
Цифровой безопасности

Краткое пособие для секс-работников



НСВП существует для того, чтобы отстаивать точки зрения 
секс-работников мира и способствовать взаимодействию 
региональных сетей, выступающих за права женщин, мужчин 
трансгендеров, занимающихся секс-работой. Сеть выступает за 
предоставление социальных и медицинских услуг, основанных 
на соблюдении прав человека, за свободу от насилия и 
дискриминации, и за право секс-работников на самоопределение.

Международная сеть проектов по секс-работе использует особую 
методологию, чтобы рассказать о знаниях, стратегиях и опыте секс-
работников и самоорганизаций секс-работников. Краткие пособия 
составляются на основании анализа литературы (в том числе 
тематических исследований, проведенных членами) и международной 
онлайновой консультации с членскими организациями.

Термин «секс-работник» описывает все разнообразие сообщества 
секс-работников, которое, среди прочих, включает женщин, мужчин 
и трансгендеров; лесбиянок, геев и бисексуалов; мужчин, которые 
считают себя гетеросексуальными; секс-работников, живущих с ВИЧ и 
другими заболеваниями; секс-работников, употребляющих наркотики; 
молодежь (в возрасте от 18 до 29 лет); мигрантов с документами и без 
а также беженецев и внутренне перемещенных лиц; секс-работников, 
живущих в городах и сельской местности; и секс-работников, 
находящихся под стражей. 
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Использование технологий приносит секс-работникам 
существенную пользу, в частности позволяет найти место 
для рекламы услуг, общаться с коллегами, оценивать 
клиентов, получать нужную информацию и услуги и 
создавать политические организации. Более того, ИКТ 
может стать ценным инструментом для национальных 
и международных НПО, а также для государственных 
учреждений, когда им нужно установить контакт с секс-
работниками, проинформировать их или улучшить доступ 
к медицинским услугам и правосудию, а также помочь в 
охране безопасности. 

Цифровая трансформация общества – это 
постоянный процесс, который в последнее 
десятилетие усилился благодаря использованию 
информационно-коммуникационных технологий. 
ИКТ описывает технологии (мобильные телефоны, 
планшеты, компьютеры), которые используются 
для связи и коммуникации с другими людьми. К 
таким технологиям относится интернет, вебсайты 
для свиданий, вебсайты эскорта, приложения 
для смартфонов (например, Tinder, Grindr, 
WhatsApp), социальные сети (Фейсбук, Твиттер, 
Инстаграм) и многое другое. ИКТ существенно 
трансформируют коммуникацию, работу, отдых 
и активизм секс-работников. Международная 
борьба за доминирование на рынке, особенно 
между США, Китаем и Европейским союзом, 
существенно повышает спрос на инновации, а 
пандемия коронавируса ускорила переход частной 
и социальной жизни в цифровой формат.

Секс-работники стали использовать цифровые технологии 
для обеспечения безопасности при работе в условиях 
уголовного преследования и сильной стигмы и для защиты 
своей частной жизни одними из первых. Все больше 
секс-работников начинают пользоваться ИКТ по мере 
того, как они переходят от уличной работы к работе в 
помещении; это, не в последнюю очередь, обусловлено 
большей доступностью интернета и онлайновых платформ 
и таких инструментов, как смартфоны и планшеты. 

Введение

Информационно-коммуникационные 
технологии (ИКТ) –  это технологии 
(например, мобильные телефоны, планшеты 
и компьютеры), которые позволяют 
связываться и общаться с другими людьми.
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Рост роли ИКТ в повседневной жизни также сопряжен с 
новыми угрозами и вызовами для секс-работников, и эти 
проблемы нужны решать. Цифровые технологии, такие 
как приложения для мобильных телефонов и практики 
биометрической слежки, также могут использоваться, 
чтобы отыскать секс-работников, посчитать их численность, 
установить личность, следить за ними и наказывать их. 
Кроме того, безопасности секс-работников онлайн угрожают 
законы о регулировании поведения онлайн и правила, 
которые не дают им пользоваться социальными сетями и 
цифровыми финансовыми услугами. Когда правительства, 
правоохранительные органы и организации по борьбе с 
торговлей людьми начинают злоупотреблять искусственным 
интеллектом, способностью компьютера решать те же 
задачи, что и человек, например, распознавать лица, это 
несет новые виды угроз секс-работникам, особенно тем 
из них, чья идентичность связана с идентичностью других 
маргинализованных групп – мигрантов, людей другой расы, 
людей из сообщества ЛГБТ.

В этом кратком пособии мы рассмотрим новые 
положительные и отрицательные тенденции в 
использовании ИКТ, проанализируем, какие угрозы 
они представляют для безопасности, частной жизни и 
благосостояния секс-работников. Мы покажем, что нужны 
изобретения, отвечающие самым жестким стандартам 
безопасности, которые разрабатываются под руководством 
сообщества, помогают в охране здоровья и защите 
прав секс-работников и которые не заменят полностью 
жизненно важные встречи в сервисных организациях и 
не навредят расширению возможностей сообщества на 
низовом уровне. Это краткое пособие составлено с опорой 
на опыт секс-работников и ключевых информантов; в конце 
документа приведены рекомендации для разных групп 
заинтересованных лиц.
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Секс-работники стали использовать интернет 
одними из первых. В условиях усиливающегося 
уголовного преследования они стали искать 
безопасные способы рекламировать услуги 
и поддерживать контакт друг с другом. Секс-
работники стали пользоваться чатами и заводить 
вебсайты задолго до того, как это стало 
популярным.1 В этом смысле можно сказать, 
что секс-работники тестировали онлайновые 
услуги 2 и были одними из тех, кто создал 
интернет в том виде, в каком мы пользуемся им 
сейчас. В настоящее время интернет и цифровые 
технологии — это неотъемлемая часть жизни 
многих секс-работников. С помощью цифровых 
технологий секс-работники могут рекламировать 
свои услуги, вести коммуникацию с клиентами 
и оценивать их, получать оплату за свой труд, 
общаться с коллегами и общиной и находить 
информацию о разных услугах, в том числе об 
услугах по охране здоровья.3 

Кроме того, секс-работники получают возможность 
работать в альтернативных условиях, например на вебкам 
или через подписку, что дает дополнительный источник 
дохода. Одновременно следует отметить, что в последнее 
время цифровая среда становится все более враждебной 
по отношению к секс-работникам. Хотя секс-работники 
признают, что онлайн работать безопаснее, все больше 
онлайновых служб занимают позицию против секс-работы 
и запрещают секс-работникам пользоваться их услугами, 
а вмешательство правительств и частных корпораций 
угрожает правам секс-работников на безопасность и 
тайну частной жизни. 

Ограничение доступа оправдывают со ссылкой на 
дискриминационное законодательство, такое как законы 
FOSTA/SESTA в США и им подобные в других странах 
мира. Законы FOSTA/SESTA, принятые под предлогом 
борьбы с торговлей людьми, используются для сокращения 
секс-работы онлайн; в результате действия этих законов 
предложение секс-услуг и спрос на них становятся 
потенциально незаконными.4 Этот закон вводит в отношении 
онлайновой секс-работы исключение для незыблемого 
принципа интернета – владельцы платформ не должны 
нести ответственность за действия тех, кто размещает на 
них свой контент. 

Вскоре после вступления в силу законов FOSTA/SESTA, 
многие владельцы онлайновых сервисов попытались 
снять с себя ответственность, пересмотрев условия 
пользования так, чтобы помешать секс-работникам 
пользоваться их услугами5. В США и других странах 
секс-работники лишились личных веб-страниц и больше 
не могли размешать рекламу и на других платформах. 

Обзор литературы

1 Chanelle Gallant, “The Social Network Sex Workers Built,” Bitch Media, 17 December 
2018.

2 Sofia Barrett-Ibarria, “Sex Workers Pioneered the Early Internet—And It Screwed Them 
Over,” VICE, 3 October 2018.

3 НСВП, 2017, “Крактое пособие по ИКТ и секс-работе для провайдеров услуг,” стр 2.

4 НСВП, 2018, “США: Законы FOSTA/SESTA.”

5 Jaimee Bell, “FOSTA-SESTA: Have controversial sex trafficking acts done more harm than 
good?,” BIG THINK, 22 January 2021.

https://www.bitchmedia.org/article/social-network-sex-workers-built
https://www.vice.com/en/article/qvazy7/sex-workers-pioneered-the-early-internet
https://www.vice.com/en/article/qvazy7/sex-workers-pioneered-the-early-internet
https://www.nswp.org/ru/resource/kratkoe-posobie-dlya-servis-provaiderov-ikt-i-seks-rabota
https://www.nswp.org/ru/resource/zakon-fosta-v-ssha
https://bigthink.com/politics-current-affairs/fosta-sesta-sex-trafficking?rebelltitem=2#rebelltitem2
https://bigthink.com/politics-current-affairs/fosta-sesta-sex-trafficking?rebelltitem=2#rebelltitem2
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Многие платформы, например Backpage.com 6, где секс-
работники ранее могли публиковать свои объявления и 
искать клиентов в безопасности, были закрыты. Платформа 
OnlyFans, которая стала основным источником дохода 
для многих секс-работников, особенно в ходе пандемии 
коронавируса, в результате давления со стороны тех, кто 
занимался ее платежами, на некоторое время запретила 
публиковать «любой контент, в котором есть намек на 
сексуальную распущенность». Позже это решение было 
пересмотрено7. Онлайновые платежные системы, такие как 
PayPal,8 закрывают учетные записи секс-работников, а в 
некоторых случаях даже блокируют доступ к накопленным 
средствам,9 ссылаясь на правила, запрещающие транзакции 
для покупки «материалов и услуг сексуального характера»; 
тем самым они способствуют обнищанию секс-работников. 
Учетные записи секс-работников на таких онлайновых 
платформах как Фейсбук, Инстаграм, Ю-тьюб либо 
полностью удаляют, либо прячут часть размещенных ими 
материалов от других пользователей без предупреждения 
и без возможности обжаловать решение. В результате 
секс-работники оказываются в большей изоляции и не могут 
получать те услуги, которые помогают продолжать работать 
безопасно. По данным общинного исследования влияния 
законов FOSTA/SESTA на секс-работников,10 проведенного в 
2020 году, 72,5% респондентов после вступления законов в 
силу оказались в экономически нестабильном положении, а 
33.8% пожаловались на рост насилия со стороны клиентов. 

Цифровая конверсия сопряжена с новыми угрозами 
безопасности и личной жизни секс-работников. Секс-
работникам чрезвычайно важно защитить собственные 
данные. Это особенно справедливо в тех странах, где 
секс-работники подвергаются уголовному преследованию, 
потому что установленные секс-работниками ограничения на 
доступ к личным данным помогают защититься от стигмы, 
дискриминации и насилия. Многие секс-работники, к примеру, 
предпочитают работать онлайн под псевдонимом. Однако 
непрозрачность работы алгоритмов нивелирует усилия секс-
работников отделить работу от частной жизни. Известно, 
что алгоритм Фейсбука «вы можете их знать»11 опирается на 
сбор данных с разных платформ и устройств, в результате 
чего личные учетные записи секс-работников становятся 
видны клиентам или родственникам, что ослабляет все 
меры предосторожности, принятые секс-работниками. 

6 Matt Baume, “The Backpage.com Shutdown is Making Life Hell for Sex Workers,” Them, 9 
April 2018.

7 NSWP, 2021, “NSWP Statement: NSWP Welcomes OnlyFans’ Reversal of Decision to Ban 
Sexually-Explicit Content.”

8 Paris Martineau, “A Quiet War Rages Over Who Can Make Money Online,” WIRED, 30 
November 2018.

9  Catherine Barwulor et al., ““Disadvantaged in the American-dominated internet”: Sex, 
Work, and Technology,” SocArXiv Papers (2020).

10  Hacking//Hustling, 2020, “Erased—The Impact of FOSTA-SESTA and the Removal of 
Backpage 2020,” p.17.

11 Kashmir Hill, “How Facebook Outs Sex Workers,” GIZMODO, 10 November 2017.

https://www.them.us/story/backpage-shutdown-sex-workers
https://www.nswp.org/resource/nswp-statements/nswp-welcomes-onlyfans-reversal-decision-ban-sexually-explicit-content
https://www.nswp.org/resource/nswp-statements/nswp-welcomes-onlyfans-reversal-decision-ban-sexually-explicit-content
https://www.wired.com/story/quiet-war-rages-who-can-make-money-online/
https://osf.io/preprints/socarxiv/vzehu/
https://osf.io/preprints/socarxiv/vzehu/
https://hackinghustling.org/erased-the-impact-of-fosta-sesta-2020/
https://hackinghustling.org/erased-the-impact-of-fosta-sesta-2020/
https://gizmodo.com/how-facebook-outs-sex-workers-1818861596
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Это, в свою очередь, может привести к раскрытию рода 
занятий секс-работников или обнародованию другой 
информации о них, к преследованию, шантажу, слежке за 
ними в социальных сетях или к другим действиям, которые 
угрожают благополучию и жизни секс-работников. В 
социальных сетях и других онлайновых службах также 
часто используются практики извлечения информации 
из массивов данных. Собранная информация продается 
частным компаниям, которые используют ее для 
размещения рекламы в соответствии с интересами целевой 
аудитории и максимизации прибыли. Это угрожает не 
только безопасности и личной жизни отдельных людей, но 
и демократии. Примером последнему является скандал, 
в котором были замешаны Фейсбук и Cambridge Analytica 
в 2016 году. Тогда без согласия пользователей Фейсбук 
продал их личные данные британской консалтинговой 
компании, которая затем использовала эту информацию для 
размещения целевой политической рекламы и влияния на 
выборы в США.12

Нарушения безопасности в отношении деликатной 
информации имеют место и на платформах для вебкама. 
Благодаря низкому порогу и низким рискам, все больше 
секс-работников занимаются вебкамом и демонстрацией 
своего тела онлайн. Это практика стала еще более 
популярной в ходе пандемии коронавируса, поскольку секс-
работникам нужно было зарабатывать на жизнь, не нарушая 
правила социального дистанцирования и комендантского 
часа.13 Однако записи выступлений секс-работников и 
скриншоты их работы регулярно попадают в сеть без их на 
то согласие.14

Данные также все чаще собираются при оказании услуг, в 
том числе при оказании услуг здравоохранения при помощи 
ИКТ. В последнее время распространение получили новые 
цифровые проекты по охране здоровья, у которых есть свои 
достоинства и недостатки. Создавая онлайновые службы 
по охране здоровья, можно, например, проинформировать 
секс-работников об услугах при ВИЧ и других медицинских 
услугах и облегчить доступ к ним; можно предоставить 
адекватные сведения о сексуальном здоровье в одном 
месте, и тем самым бороться с распространением 
заблуждений и мифов по этому вопросу. В рамках этих 
инициатив можно собрать ценные сведения, которые 
потом станут основой для оценки численности группы 
населения и корректирования объемов услуг; лучше понять 
потребности общин; и использовать данные, чтобы убедить 
доноров продолжить или увеличить финансирование. 

12 Issie Lapowsky, “How Cambridge Analytica Sparked the Great Privacy Awakening,” 
WIRED, 17 March 2019.

13 Alex J. Nelson et al., “Sex Work during the COVID-19 Pandemic,” Society for the 
Anthropology of Work (2020). 

14 Stewart Cunningham et al., “Behind the screen: Commercial sex, digital spaces and 
working online,” Research Gate (2017), p.2.
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https://www.wired.com/story/cambridge-analytica-facebook-privacy-awakening/
https://saw.americananthro.org/pub/sex-work-during-the-covid-19-pandemic/release/1
https://www.researchgate.net/publication/346562104_Behind_the_screen_Commercial_sex_digital_spaces_and_working_online
https://www.researchgate.net/publication/346562104_Behind_the_screen_Commercial_sex_digital_spaces_and_working_online
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Сбор деликатных личных данных, однако, может угрожать 
безопасности и личной жизни секс-работников, если меры 
защиты данных неадекватны и к этим данным может 
получить доступ полиция. В международном руководстве, 
выпущенном в 2013 году (речь идет об инструменте 
реализации программ для секс-работников или СВИТ)15, 
подчеркивается, насколько важно защищать данные 
при сборе сведений об уголовно преследуемых группах 
населения, таких как секс-работники. В частности, в нем 
отмечается, что собирать данные необходимо с учетом 
потребностей и безопасности секс-работников, позволяя 
местным секс-работникам и их организациями направлять 
процесс разработки новых вмешательств. Картирование 
и оценка16 численности должны проводиться только в 
целях повышения качества услуг; от обширного сбора 
данных рекомендуется отказаться. Составление карт 
заведений или мест, где собираются секс-работники, может 
привести к большой беде. Если такие карты попадут в 
руки правоохранительных органов или государственных 
учреждений, нельзя исключить, что их будут использовать 
для проведения в этих местах обысков, арестов, для 
преследования секс-работников и насилия над ними. 
Конфиденциальность и безопасность данных архиважны; 
использовать следует только инструменты с наивысшим 
уровнем безопасности, прошедшие проверку на 
соответствие самым строгим требованиям. Право на данные 
должно оставаться у сообщества, его не следует передавать 
разработчикам или правительству. 

Необходимо оценить риски, связанные с использование 
биометрических технологий при оказании услуг, и 
привлекать секс-работников к обсуждению этого вопроса. 
Участие секс-работников не должно ограничиваться только 
совещанием или простым информированием о доступных 
услугах; у секс-работников должна быть возможность 
решать кто и как будет представлять их интересы, как они 
будут участвовать в процессе, будут ли они участвовать 
вообще; их мнение должно иметь тот же вес, что и мнение 
других участников.17

Секс-работники всех стран мира выступают против 
использования биометрических данных при оказании 
услуг, в том числе медицинских услуг – в противном случае 
доверие установить не получится и эффективность такой 
работы будет невелика. Биометрические данные включают 
отпечатки пальцев рук или ног, сканирование радужки 
или сетчатки глаза, ДНК и более новые формы, такие как 
распознание походки, голоса, черт лица; сканирование 
радужки иногда проводится в толпе с помощью 
камер безопасности. 

15 ВОЗ, ЮНФПА, ЮНЭФДС, НСВП, Всемирный банк и ПРООН, 2013, “Реализация 
комплексных программ вместе с секс-работниками: практические подходы на 
основе совместных вмешательств.”

16 НСВП 2015, “Картирование и оценка численности секс-работников: действовать с 
особой осторожностью!,” стр.14.

17 НСВП, 2017, “Справочная статья: полноценное участие секс-работников в 
разработке предназначенных им медицинских услуг,” стр.3.

https://www.who.int/publications/i/item/9789241506182
https://www.who.int/publications/i/item/9789241506182
https://www.who.int/publications/i/item/9789241506182
https://www.nswp.org/ru/resource/kartirovanie-i-ocenka-chislennosti-seks-rabotnikov
https://www.nswp.org/ru/resource/kartirovanie-i-ocenka-chislennosti-seks-rabotnikov
https://www.nswp.org/ru/resource/polnocennoe-vovlechenie-seks-rabotnikov-v-razrabotku-prednaznachennykh-im-medicinskikh-uslug
https://www.nswp.org/ru/resource/polnocennoe-vovlechenie-seks-rabotnikov-v-razrabotku-prednaznachennykh-im-medicinskikh-uslug
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В исследовательском отчете из Кении18 
подчеркивается, что секс-работники и 
представители других ключевых групп 
населения настороженно относятся к сбору 
биометрических данных, потому что боятся 
возможной утечки информации и связанных с 
этим последствий, особенно если речь идет о странах с 
уголовным преследованием секс-работы, где эти данные 
могут использоваться для ареста людей из ключевых 
групп населения. Обсуждение биометрических данных 
в контексте соблюдения прав человека вызывает 
опасения, что «созданные технологические системы будут 
использоваться нецелевым образом, что будут расти 
ничем не ограниченные полномочия частных компаний и 
что будет иметь место утечка данных с потенциальным 
нарушением тайны частной жизни». Даже политика по 
защите данных не приведет к решению этих проблем, 
если «при смене лидерства появится желание отменить 
предыдущие решения или если суд обяжет учреждение 
здравоохранения передать биометрические данные 
полиции». В целом, сбор и использование биометрических 
данных таких уголовно преследуемых групп населения, 
как секс-работники, сопряжены с существенными рисками 
и «могут нивелировать успех в борьбе с ВИЧ и снизить 
доверие к мероприятиям по противодействию СПИДу». 

Правительства, комиссии по 
исследовательской этике и 
благотворительные организации 
нуждаются в четких, отвечающих моральным 
нормам и требованиям к соблюдению прав человека 
правилах использования биометрических данных в 
слежении за распространением ВИЧ.19

Еще одну угрозу цифровой безопасности представляет 
использование алгоритмов. Алгоритм — это код, который 
позволяет компьютерной системе выполнить определенное 
задание, например распознать определенный образец. 
И правительства, и частные компании используют 
алгоритмы все чаще, игнорируя их возможное негативное 
влияние, особенно на секс-работников и представителей 
других ключевых групп населения. Алгоритмы могут 
использовать правоохранительные органы, чтобы с 
опорой на данные о прошлых происшествиях предсказать, 
где может произойти преступление. Также они могут 
использоваться для поиска в сети возможных «жертв 
торговли людьми» с опорой на анализ картинок 
и текста в объявлениях об услугах секс-работников.20  

18 KELIN, 2018, ““Everyone said no” Biometrics, HIV and Human Rights A Kenya Case Study.”

19 Matthew M. Kavanagh, PhD et al., “Biometrics and public health surveillance in 
criminalised and key populations: policy, ethics, and human rights considerations,” 
The Lancet HIV (2018).

20 Rebecca Enright, “SWOP coalition on Pitt’s “Hacking for Humanity,” The Tartan, 
21 March 2019.

РИ
С

. М
О

Л
Л

И
 Х

АКИ
Н

С
О

Н

https://www.kelinkenya.org/everyonesaidno/
https://www.thelancet.com/journals/lanhiv/article/PIIS2352-3018(18)30243-1/fulltext
https://www.thelancet.com/journals/lanhiv/article/PIIS2352-3018(18)30243-1/fulltext
https://thetartan.org/2019/3/25/forum/hackathon
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Однако «индикаторы», указывающие на возможную 
торговлю людьми, всегда выбирает полиция; эти индикаторы 
могут быть чрезвычайно размытыми и противоречивыми, 
например, наличие татуировки или определенная поза на 
фотографии. Как следствие, процесс и результат поиска 
потенциальных жертв становится иррациональным и ведет 
к дискриминации. Из-за отождествления секс-работы с 
торговлей людьми при использовании алгоритмов полиция 
воспроизводит свои дискриминационные установки и 
начинает преследовать секс-работников. В результате 
полиция начинает с повышенным вниманием следить 
за действиями секс-работников, особенно если они 
мигранты21 или люди другой расы, что усиливает уголовное 
преследование, стигму, насилие, ведет к утрате доходов и 
возможной депортации.

Правоохранительные органы и службы миграции также 
могут использовать алгоритмы в рамках массовой 
биометрической слежки для подсчета численности 
секс-работников и слежения за их перемещениями. 
Использование таких технологий, как распознавание лиц, в 
общественных местах позволяет собрать большой массив 
данных, которые полиция затем использует для «обучения» 
алгоритмов. Такие практики, однако, дают «группам, 
наделенным неоправданно большой властью, возможность 
консолидировать свою власть над маргинализованными 
группами, такими как люди, живущие в нищете или в 
условиях изоляции, небелые люди или правозащитники».22 

Кроме того, несанкционированные сбор и хранение 
деликатных личных данных, таких как отпечатки пальцев, 
изображение лица и запись голоса, нарушают право 
секс-работников на тайну частной жизни и свободу от 
произвольного вмешательства и еще больше усиливают 
дискриминацию секс-работников, мигрантов, и секс-
работников из других расовых групп. 

21 НСВП, 2018, “Справочная статья: секс-работники, мигранты.”

22 EDRi, 2020, “Ban Biometric Mass Surveillance,” p.13.

https://www.nswp.org/ru/resource/spravochnaya-statya-seks-rabotniki-migranty
https://edri.org/wp-content/uploads/2020/05/Paper-Ban-Biometric-Mass-Surveillance.pdf
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НСВП опросила членские организации из разных 
стран мира и провела глубинные интервью с 
несколькими ключевыми информантами из 
разных стран, чтобы собрать информацию 
о цифровой безопасности секс-работников. 

1 Законы о цифровых пространствах и их  
 влияние на частную жизнь, безопасность  
 и благополучие секс-работников
Секс-работники подвергаются дополнительной 
дискриминации из-за действия законов и правил 
относительно цифровых пространств; это законы вводятся 
якобы для «очистки» цифровой среды путем использования 
различных методов исключения. Многие респонденты 
говорили о сужении цифрового пространства из-за 
действия запрещающих законов, о том, что многим секс-
работникам грозит нищета и что под угрозой оказывается 
их благополучие как в сети, так и оффлайн. 

«Французские законы определяют сутенерство 
очень широко, как следствие, тех, кто обеспечивает 
хостинг вебсайтам секс-работников или владельцев 
платформ, где они размещают рекламу, могут 
наказать. Это мешает секс-работникам работать 
онлайн и может привести к временному 
прекращению или удалению учетной записи, что в 
некоторых случаях мешает забрать деньги. Многие 
секс-работники вынуждены регистрироваться на 
иностранных онлайновых платформах, что ведет к 
проблемам другого рода. Иногда они вынуждены 
платить кому-то за техническую поддержку, 
чтобы не подвергаться опасности самим, т. е. из-
за законов зависимость от посредников только 
растет. Мы знаем несколько случаев, когда были 
удалены как рабочие, так и личные учетные 
записи секс-работников. Другим секс-работникам 
запретили пользоваться Airbnb, потому что номера 
их телефонов связаны с секс-работой, хотя они 
никогда не использовали Airbnb в рабочих целях».
«ВРАЧИ МИРА», ФРАНЦИЯ

Основные результаты опроса НСВП

РИС. МОЛЛИ ХАКИНСОН
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«В Украине действует закон против сутенерства, 
порнографии и распространения других материалов 
сексуального характера. Поэтому секс-работникам 
могут предъявить обвинение в совершении 
преступления». 

ЛЕГАЛАЙФ-УКРАИНА

Четко прослеживается связь между вступившими в 
действие в США законами, такими как FOSTA/SESTA, и 
благополучием секс-работников в других странах, поскольку 
многие цифровые платформы, которыми пользуются в мире, 
подчиняются законодательству США.

«Даже секс-работники в Бельгии пользуются 
американскими сетями, на которые 
распространяется действие FOSTA/SESTA. Как 
следствие, становится меньше возможности 
работать и создавать материалы по связанным 
с секс-работой проблемам».

UTSOPI, БЕЛЬГИЯ

Возможности пользоваться онлайновыми пространствами 
теряют не только отдельные секс-работники. Запрет часто 
накладывается и на самоорганизации секс-работников.

“Учетная запись «Твигги» в Фейсбуке прекращалась 
несколько раз, когда мы говорили от имени секс-
работников -- оправдание обнаженного тела 
трансгендерных женщин исторически является 
политическим действием».

ФОНД «ТВИГГИ», КОЛУМБИЯ

В странах, где действуют законы о защите данных, секс-
работники этим мерам защиты не доверяют – слишком часто 
случается утечка данных и слишком мало правительство 
может сделать для решения этой проблемы. В некоторых 
странах из-за отсутствия законов о праве на тайну частной 
жизни граждане не имеют возможности воспротивиться 
использованию данных в определенных целях, тогда как 
у полиции есть полный и беспрепятственный доступ к 
любым сведениям. 

«В Сингапуре не признается право на тайну 
частной жизни и нет закона о свободе информации. 
Несколько законов дают государственным 
структурам беспрепятственный доступ к личным 
данным. По закону о телекоммуникациях, 
провайдеров могут обязать контролировать свое 
оборудование и цензурировать/удалять отдельные 
сообщения. Закон о злоупотреблении компьютером 
и кибербезопасности позволяет собрать данные 
с любого компьютера, в том числе в реальном 
времени. Уголовно-процессуальный кодекс дает 
сотрудникам полиции или уполномоченным 
третьем лицам право получать любые сведения 
без санкции суда».

ПРОЕКТ Х, СИНГАПУР
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2 Защита данных, цензура,  
 совместные действия, безопасность  
 и тайна частной жизни
Хотя собираться могут разные данные в разном объеме, 
любые из них могут стать угрозой безопасности и личной 
жизни секс-работников, если попадут в чужие руки. Данные 
могут собираться разными способами – на веб-страницах, 
через приложения, системы мобильных банковских услуг и в 
виде биометрических показателей – без ведома и согласия 
секс-работников, что является неоправданным риском для 
безопасности и частной жизни секс-работников. 

В некоторых случаях личные данные требуется сдать, чтобы 
получить услуги или возможность пользоваться онлайн 
платформой. Провайдеры услуг требуют от секс-работников 
назвать имя и предоставить другие личные сведения при 
получении услуг при ВИЧ, услуг по охране сексуального 
здоровья и другим аспектам жизни. Данные часто хранятся 
в одной базе данных, безопасность которых может быть не 
очень высокой. Из-за ошибок, обусловленных динамичным 
характером ИКТ и человеческим фактором, которые могут 
возникать даже при хранении данных, сбор данных может 
оказаться чрезвычайно опасной практикой, особенно 
для уголовно преследуемых групп населения, таких как 
секс-работники. 

Возможности цифровых платформ собирать данные 
растут в геометрической прогрессии, особенно 
если такие продукты полностью доминируют на 
рынке. Поскольку право разрешать или запрещать 
пользование принадлежит платформам, секс-
работники вынуждены регистрироваться и сообщать 
свои личные данные, иначе они не смогут работать.  

И хотя это может негативно сказаться на любом секс-
работнике, больше всего рискуют секс-работники с 
нестабильным финансовым положением – матери-
одиночки, бездомные секс-работники и секс-работники, 
употребляющие наркотики, -- поскольку у них нет 
возможности отказаться от работы в пользу охраны 
тайны личной жизни.

«Не секрет, что модераторы и администраторы 
рекламных сайтов требуют, чтобы размещающие 
там объявления секс-работники подтверждали свою 
идентичность. Секс-работников просят прислать 
портретную фотографию, а иногда и паспортные 
данные. Все это делается якобы для того, чтобы 
убедиться, что секс-работники – совершеннолетние. 
Но были случаи, когда эти сведения попадали 
в руки посторонних лиц, и секс-работников 
начинали шантажировать. Таким часто занимаются 
владельцы вебкам-студий и посредники между 
секс-работниками и клиентами». 

РОССИЙСКИЙ ФОРУМ СЕКС-РАБОТНИКОВ

Защита деликатных сведений играет важную роль в защите 
безопасности секс-работников онлайн и оффлайн. Многие 
секс-работники, однако, с трудом могут защитить свои 
данные при работе в сети. Многие члены НСВП упоминали 
о случаях, когда их личные данные попадали в руки людей, 
которые эксплуатируют и преследуют секс-работников, 
прибегая к шантажу и угрозам.

«Когда кто-то объявляет, что другой человек 
занимается секс-работой, это всегда опасно. 
Всегда есть риск, что клиент найдет личную 
учетную запись секс-работника».

UTSOPI, БЕЛЬГИЯ
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«Был случай в Казани, когда секс-работница 
проводила вебкам сессию, а клиент ее записал 
и стал требовать у девочки деньги, угрожая в 
противном случае всем все рассказать. Он также 
нашел ее страницы в социальных сетях и сделал 
список ее друзей. Секс-работница обратилась 
в полицию с жалобой на вымогательства, но 
расследования не проводилось. Более того, 
полицейские угрожали ей наказанием за 
проституцию и нарушение правил карантина». 

РОССИЙСКИЙ ФОРУМ СЕКС-РАБОТНИКОВ

Когда уголовное наказание предусмотрено за любой 
аспект секс-работы, занятых в секс-индустрии людей легко 
шантажировать и преследовать в любой форме, поскольку 
они не будут писать жалобы властям из страха, что их 
оштрафуют или арестуют.23

«Были случаи, когда клиенты фотографировали 
или записывали видео секс-работников с вебкама, 
а затем использовали эти материалы для шантажа. 
Очень часто секс-работники не могут обратиться 
в полицию, потому что размещение порнографии 
в сети незаконно». 

ЛЕГАЛАЙФ-УКРАИНА

Многие респонденты также отметили, что полиция следит 
за вебсайтами, платформами в социальных сетях и 
приложениями для свиданий, собирает там информацию, а 
затем вымогают у секс-работников деньги или бесплатный 
секс. Также во многих странах распространена практика 
конфискации телефона секс-работников при аресте – это 
позволяет собрать сведения о других секс-работниках.

«Когда секс-работников задерживают, полицейские 
просматривают их телефоны, особенно сообщения 
и историю в гугл-переводчике. Это потом 
используется как доказательство занятия секс-
работой, и человека либо депортируют, либо ему 
выносят обвинительный приговор». 

ПРОЕКТ Х, СИНГАПУР

«Реальной проблемой является шантаж. Например, 
когда секс-работницу арестовывают, у нее в 
телефоне можно найти компромат, который 
потом будет использоваться для шантажа и 
вымогательств. Это наносит существенный ущерб 
секс-работникам». 

АЛЬЯНС ЖЕНЩИН ЗА ИЗМЕНЕНИЯ, УГАНДА

Несколько респондентов выразили обеспокоенность в связи 
усилением слежки за секс-работниками в социальных сетях 
и на рекламных вебсайтах в ходе пандемии. Пандемия 
коронавируса стала предлогом для усиления слежки, 
основным объектом которой стали секс-работники и другие 
маргинализованные общины.

«Во время карантина в сети [Гриндр] развернули 
своего рода «охоту» на секс-работников. Из-за 
правил, связанных с коронавирусом, полиция 
получила больше полномочий для контроля». 

UTSOPI, БЕЛЬГИЯ

23 НСВП, 2020, “Справочная статья: ограничение в доступе к правосудию для секс-
работников.”

https://www.nswp.org/ru/resource/cpravochnoy-ctate-ogranichenii-dostupa-seks-rabotnikov-k-pravosudiyu
https://www.nswp.org/ru/resource/cpravochnoy-ctate-ogranichenii-dostupa-seks-rabotnikov-k-pravosudiyu
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Особую обеспокоенность вызывает появление новых 
медицинских услуг на базе ИКТ. Под влиянием или даже 
под давлением доноров разные учреждения ищут новые 
способы расширить поглощение услуг, и ИКТ кажется 
простым решением проблемы. Беспокойство 
вызывает тот факт, что руководителей 
программ и служб все чаще призывают 
искать новые онлайновые и мобильные 
платформы – в том числе в социальных 
сетях, мессенджерах и приложениях для 
свиданий – для привлечения пользователей. 
В одном руководстве по реализации 
программ24 сотрудникам организаций 
рекомендуется «обращаться к разработчикам 
приложений, чтобы понять, как лучше 
привлечь пользователей» и использовать 
встроенную аналитику социальных сетей, 
чтобы «отслеживать, как определенная 
субгруппа реагирует на адресные сообщения 
и как часто они на них реагируют, обращаясь 
за тестированием и лечением». Такая степень 
взаимодействия разработчиков ПО с сервис-
провайдерами, в том числе с самоорганизациями секс-
работников, не может не вызывать беспокойство, особенно 
с учетом того, что у разработчиков из частного сектора 
совсем другие приоритеты и мотивация. Сервис-провайдеры 
и секс-работники должны понимать, как на этих онлайновых 
платформах и в приложениях будут использоваться 
собранные данные и к кому они могут попасть – к 
рекламодателям, акционерам или даже правительствам. 

24 FHI 360, LINKAGES Project, 2019, “A Vision for Going Online to Accelerate the Impact of 
HIV Programs,” pp 18 & 23.
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https://www.fhi360.org/resource/going-online-accelerate-impact-hiv-programs
https://www.fhi360.org/resource/going-online-accelerate-impact-hiv-programs
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Сбор и хранение цифровых данных также представляет 
угрозу и для самоорганизаций секс-работников, сервис-
провайдеров и отдельных секс-работников. Респондент из 
Уганды объяснил, как полиция, конфискуя ИКТ устройства, 
мешает работе самоорганизаций секс-работников и 
оказанию жизненно важных услуг. Этот пример также 
показывает, что даже когда все убеждены в безопасности 
сбора и хранения данных, они могут оказываться в руках 
тех, кто хочет причинить вред секс-работникам.

«ИКТ являются источником информации для 
правоохранительных органов, и как следствие, 
становятся препятствием для проведения 
исследований и оказания услуг. Например, когда мы 
опрашивали секс-работниц, чтобы понять, как на 
их жизнь и труд повлияла пандемия коронавируса, 
полиция отбирала у исследователей телефоны, 
чтобы сначала понять, что исследуется, а потом 
остановить исследование. Это помешало нам 
собрать нужные сведения о потребностях секс-
работниц, и мы не смогли затем обеспечить 
общину нужными товарами и услугами». 

“АЛЬЯНС ЖЕНЩИН ЗА ИЗМЕНЕНИЯ”, УГАНДА

Организованная государством слежка за социальными 
сетями или объявлениями об услугах эскорта 
также упоминалась среди препятствий к созданию 
самоорганизаций секс-работников, особенно в Китае, 
где коммуникация секс-работников и самоорганизаций 
секс-работников подвергается жесткой цензуре, 
а за коллективные действия онлайн грозит 
уголовное преследование.

«В Китае создать организацию очень трудно и 
опасно. За онлайновым пространством следят 
постоянно, правительство Китая жестко регулирует 
использование интернета. У них масса информации 
о каждом. Например, проблемы с полицией может 
создать частое использование определенных 
ключевых слов онлайн или на приложениях для 
свиданий, таких как «права человека». Поэтому для 
объединения людей нужно искать другие слова. 
Также не получится организовать встречу больше, 
чем на 30 человек. В противном случае требуется 
просить в полиции разрешения». 

СЕКС-РАБОТНИЦА, КИТАЙ

РИС. МОЛЛИ ХАКИНСОН
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3 Алгоритмы и угрозы частной жизни,  
 безопасности и коллективным действиям
Использование алгоритмов в работе полиции усиливает 
угрозы для уголовно преследуемых групп секс-работников, 
в том числе для секс-работников. В ходе совещания НСВП 
обнаружилось, что технологии искусственного интеллекта 
чаще используются в определенных странах; в этих странах 
особенности использования искусственного интеллекта и 
его последствия не всегда очевидны.  

Многие респонденты отмечали, что сбор данных при 
помощи технологий слежения резко усилился в последние 
годы; искусственный интеллект все чаще используется в 
общественной жизни и при оказании услуг.

«Биометрические данные, такие как отпечатки 
пальцев и сканирование радужки, используются 
для выдачи паспортов и при пересечении границ, 
что становится проблемой, когда секс-работникам 
въезд запрещен. В Сингапуре сбор и использование 
биометрических данных (особенно распознание 
лиц) также становится все более распространенным 
явлением в оказании услуг, в частности банковских 
и финансовых услуг, при вызове такси или при 
пользовании государственными приложениями для 
аренды жилья. С начала пандемии в общественных 
местах также стали использовать технологии 
измерения температуры тела, и в этих случаях 
иногда применяется и технология распознавания 
лиц. Поскольку эти инициативы только начали 
внедряться, их влияние на секс-работников пока 
трудно оценить. Однако, можно обоснованно 
предположить, что в будущем секс-работа станет 
более сложной и менее стабильной финансово». 
ПРОЕКТ Х, СИНГАПУР

«Биометрическое слежение в Китае применяется 
повсеместно. Камеры видеонаблюдения есть везде. 
Полиция использует искусственный интеллект 
для слежки за отдельными группами людей, 
например за секс-работниками и потребителями 
наркотиков, и для преследования их. Если вас 
арестовали хотя бы раз, ваши данные останутся 
в системе навсегда. Благодаря тотальной слежке 
преступность снизилась, но секс-работникам тут 
жить очень опасно».

СЕКС-РАБОТНИЦА, КИТАЙ

«Обучающие данные» для технологий искусственного 
интеллекта уже содержат расовые, гендерные и 
классовые предрассудки, которые способствуют усилению 
структурного неравенства. Велик риск, что чрезмерное 
внимание к действиям уголовно преследуемых групп 
населения только усилится. Карты «потенциальных 
преступлений» и профилактические действия полиции 
чаще всего затрагивают секс-работников, людей другой 
расы и мигрантов. 

«Массовая слежка с использованием 
биометрических данных в стране и в 
законодательстве страны была введена в 
чрезвычайных обстоятельствах пандемии 
коронавируса, теперь у нас везде камеры и все 
эти инструменты слежения, но ... из-за нашей 
работы эти инструменты вредят нам, особенно 
мигрантам, занятым в неформальной сфере труда, 
и секс-работникам». 

ASOCIACION HTS GOOVER
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«Биометрические данные используются против 
секс-работников, особенно против мигрантов. 
Кадровые агентства применяют программы 
распознавания лиц, чтобы найти фотографии 
человека в сети и убедиться, что человек не 
занимается секс-работой. Биометрические данные 
используют GAFAM (Гугл, Эппл, Фейсбук, Амазон, 
Микрософт) и пограничная служба ЕС (Фронтекс) 
для наказания «нелегальных мигрантов». Из-
за этих технологий секс-работники, мигранты, 
оказываются в более уязвимом положении». 

UTSOPI, БЕЛЬГИЯ

Модерация социальных сетей, таких как Фейсбук или 
Инстаграмм, с помощью искусственного интеллекта 
все чаще становится угрозой коллективным действиям 
и свободе слова секс-работников в онлайновых 
пространствах. Например, если искусственный интеллект 
недостаточно обучен, чтобы правильно оценить 
материал, то решение будет приниматься с опорой на 
отдельные слова, такие как «секс», в результате чего 
самоорганизации секс-работников лишаются либо 
страницы, либо части материалов. Законы о языке 
ненависти в сети и домогательствах к людям из уголовно 
преследуемых и маргинализованных групп населения 
ведут к тому, что алгоритмы удаляют оскорбления, в 
которых есть термины «шлюха», «putas», «pute», хотя 
сообщества секс-работников теперь снова используют 
эти термины. Многие секс-работники подчеркивали, 
что онлайновые платформы чрезвычайно важны для 
коллективных действий; систематическое исключение 
секс-работников напрямую сказывается на возможностях 
секс-работников объединяться и бороться за права. 

Кроме того, из-за встроенных в алгоритмы гендерных и 
расовых предрассудков платформами не могут пользоваться 
(или могут, но в ограниченном объеме) женщины, 
трансгендерные люди и люди другой расы, занятые в секс-
работе. Среди примеров запрет на демонстрацию сосков, 
который затрагивает цис- и трансгендерных женщин, 
или алгоритмы, рассчитывающие процент обнаженной 
кожи, когда принимается решение, считать ли материал 
сексуально откровенным, в которых люди с более темной 
кожей автоматически считаются обнаженными.

Секс-работники приводили и другие примеры 
дискриминационного и вредного использования 
искусственного интеллекта, в том числе когда Airbnb 
использует специальные программы, чтобы вычислить 
и удалить секс-работников, а частные компании и 
правительственные структуры в подборе кадров используют 
компьютерные программы, чтобы убедиться, что кандидат 
не занимается секс-работой.
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4 Передовой опыт 
Доступ к информации, поддержки со стороны 
сообщества, обучение основам цифровой 
безопасности по принципу «равный равному»

Секс-работники и провайдеры услуг признают 
множественные преимущества новых технологий и 
связанные с ними улучшения в работе и частной жизни, 
когда говорят о новых рисках и вызовах, связанных с 
переходо в цифровой формат. Как упомянула членская 
организация НСВП из Украины «Вера, надежда, любовь», 
«с одной стороны, цифровые технологии для нашей 
организации — это хорошо, потому что мы смогли расширить 
охват услугами, с другой стороны, если их будет использовать 
полиция, есть риск, что женщин будут преследовать чаще». 
ИКТ тем не менее стали неотъемлемой частью жизни 
секс-работников, позволяя находить новые стратегии и 
инструменты решения проблем. 

«Мы все вместе стали заботиться о собственной 
безопасности, оставаясь в диалоге в Гриндре, 
Твиттере, на Фейсбуке и уведомляя друг друга 
об опасности; это привело к положительным 
изменениям, которые пошли всем на пользу. Кроме 
того, нам удалось решить проблему профилактики 
при помощи таких стратегий как киберсекс; также, 
несмотря на карантин, мы смогли продолжить 
общение, поэтому работа наша не пошла прахом, 
и мы не потеряли права, которые ограничивают 
полиция и государство». 

ASOCIACION HTS GOOVER

Секс-работники и самоорганизации секс-работников 
играют критически важную роль в обучении сообщества 
и повышении цифровой грамотности секс-работников. 
Обучение, в свою очередь, помогает минимизировать 
риски, поскольку секс-работники лучше других понимают, 
что им нужно. Многие самоорганизации секс-работников 
пытаются отследить негативное влияние цифровых 
технологий и разработать действенные стратегии борьбы 
с этими угрозами. Секс-работники и самоорганизации 
секс-работников проводят все больше тренингов и готовят 
материалы, посвященные смягчению рисков цифровых 
технологий для пользователей. 

«Российский форум секс-работников на своих 
интернет-ресурсах и в новой брошюре для секс-
работников «Позаботься о безопасности онлайн!» 
описывает угрозы, связанные с нарушением 
тайны частной жизни в цифровом пространстве 
и советует, как их избежать». 

РОССИЙСКИЙ ФОРУМ СЕКС-РАБОТНИКОВ

«В Украине после анализа использования ИКТ мы 
стали распространять информацию на разные темы, 
в том числе сведения о действиях полиции. Мы 
также распространяем информационные материалы 
о том, как безопасно работать на вебкам и даем 
другие советы о безопасной работе онлайн». 

ЛЕГАЛАЙФ-УКРАИНА
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Другие практики охраны безопасности онлайн включают 
использование VPN (виртуальной частной сети), пользование 
отдельным телефоном и сим-картой для работы, защита 
паролем, использование шифрования и выбор браузеров, 
платформ, провайдеров электронной почты, приложений 
и других инструментов коммуникации, где данные лучше 
защищены. Хотя многие из этих стратегий помогают в 
охране безопасности, респонденты подчеркнули, что их 
нельзя считать решением всех проблем, которые создают 
цифровые технологии. Несмотря на то, что инструменты 
по снижению вреда и защите в интернете полезны многим 
секс-работникам, их необходимо регулярно обновлять, 
чтобы не отстать от быстро развивающихся технологий. При 
разработке процедур и практик передового опыта в области 
цифровой безопасности необходимо учитывать особые 
потребности разных людей из сообщества секс-работников. 
Потребности уличных секс-работников, например, будут 
отличаться от потребностей тех, кто предоставляет услуги 
в помещении. Точно также следует консультироваться и с 
мигрантами и секс-работниками другой расы, так как это 
позволяет увидеть их особые проблемы и потребности.

«Что станет передовым опытом, определяется 
контекстом. Прежде чем думать о стратегиях, нужно 
понять, в чем нуждается сообщество. Как только мы 
поймем суть проблемы, мы сможем организовать 
новые тренинги по охране цифровой безопасности 
и подготовить справочные материалы для людей 
в этой местности».

ЦИФРОВОЕ ПАРТНЕРСТВО ПРАВОЗАЩИТНИКОВ

Привлечение секс-работников к полноценному 
участию в разработке цифровых услуг

В мире ИКТ все чаще используют при оказании услуг. При 
этом нельзя сказать, что секс-работники и другие ключевые 
группы населения принимают полноценное участие в 
планировании, разработке, оказании, мониторинге и оценке 
цифровых услуг. До сих пор доминирует традиционный 
подход, в рамках которого пользователи считаются 
пассивными получателями товаров и услуг. Нужно осознать, 
насколько важно привлекать секс-работников к участию 
уже на ранних стадиях инновационного процесса и процесса 
совместной разработки технологий, потому что только это 
обеспечит доверие и соответствие инноваций этическим 
нормам. Более того, нужно стремиться к разработке услуг на 
базе и под руководством сообщества. 
Секс-работники, отвечавшие на 
наши вопросы, отметили, что 
участие секс-работников 
в совещаниях по поводу 
планирования цифровых 
услуг все еще 
незначительно. 
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Однако некоторые из членов сети сообщили, что 
ситуация меняется.

«Ранее наша роль была пассивной, мы были 
просто пользователями, нам не рассказывали 
об использовании ИКТ, об их безопасности и об 
исследованиях. Но в последнее время на нас больше 
обращают внимание. Мы участвуем в консультациях, 
в тематических исследованиях и в обсуждениях 
проблем доступа и препятствий в использовании 
технологий; здесь мы начинаем играть ведушую 
роль и надеемся, что все это не сойдет на нет; мы 
считаем, что не должны оставаться исключительно 
в роли наблюдателей. Мы должны участвовать 
в разработке и применении на практике всех 
этих новинок». 

ASOCIACION HTS GOOVER

Полноценное участие секс-работников в разработке 
цифровых услуг — это необходимое условие для 
обеспечение хорошего профиля безопасности с учетом 
уникальных потребностей уголовно преследуемых 
и маргинализованных групп населения; благодаря 
развитию доверия оно также помогает сформировать 
пользовательскую базу. Цифровые услуги, которые были 
спланированы практически без участия пользователей, едва 
ли окажутся полезны ключевым группам населения. 

Тем не менее, есть примеры передового опыта, которые 
показывают, что такое инновации в разработке услуг для 
цифрового пространства. Например, проект «Ясмин» во 
Франции демонстрирует, что секс-работники могут и должны 
принимать участие в процессах инновации с самого начала. 
Проект «Ясмин» — это онлайновый инструмент, который 
помогает сформировать целостный поход к оказанию секс-
работникам услуг и проинформировать их о разных аспектах 
секс-работы во Франции, в том числе о законодательстве, об 
охране здоровья и благополучия, о правовой и социальной 
помощи. В рамках проекта также распространяется 
информация об опасных клиентах; у каждого клиента 
есть рейтинг, указывающий на степень опасности, и этот 
рейтинг можно найти или на вебсайте, или в приложении 
«Ясмин» для мобильных устройств. Эта служба, в которую 
обращаются более 9000 секс-работников, пользуется 
высоким уровнем доверия в общине во Франции по ряду 
причин. Прежде всего, секс-работники с самого начала 
активно участвовали в разработке услуг на всех этапах. 

«Приложение «Ясмин» было разработано после 
двух лет обсуждений с секс-работниками, которые 
велись, чтобы понять потребности разных 
групп секс-работников. Все разделы и тексты в 
приложении обсуждались и разрабатывались 
вместе с секс-работниками. Именно поэтому, 
им пользуются многие, многие его любят и 
ему доверяют». 

ПРОЕКТ «ЯСМИН», ФРАНЦИЯ
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В проекте «Ясмин» учитываются уникальные потребности 
самых разных секс-работников. Вебсайт и приложение 
переведены на 10 языков, чтобы охватить как можно 
больше секс-работников, мигрантов. Перевод, когда 
было возможно, координировался с секс-работниками и 
самоорганизациями секс-работников. 

«Форум секс-работников напрямую участвовал в 
работе французского проекта «Ясмин». Одна из 
членов Форума переводит данные с французского 
на русский. Другой член Форума распространяет 
сведения об этом ресурсе среди секс-работников, 
которые ездят на заработки во Францию, и 
открывает им доступ к списку опасных клиентов». 

РОССИЙСКИЙ ФОРУМ СЕКС-РАБОТНИКОВ

Чтобы попасть в проект, новые пользователи должны 
получить одобрение либо самоорганизации секс-работников, 
либо текущих пользователей. Это нужно для того, чтобы 
служба оставалась безопасной для секс-работников. 
Кроме того, секс-работники могут зарегистрироваться под 
псевдонимом, не предоставляя никаких документов. Чтобы 
защитить частную жизнь и позаботиться о безопасности 
секс-работников, собирается лишь самый необходимый 
минимум данных. О сохранности базы данных заботятся 
сотрудники, у которых есть эксклюзивный доступ к 
любым данным.

Несмотря на успех таких проектов, как «Ясмин», их 
устойчивость не гарантирована. Финансирование для 
проектов, в которых секс-работники принимают полноценное 
участие и в которых признаются их права, особенно в 
странах, где есть уголовное преследование секс-работы, 
остается незначительным. Кроме того, требования к 
регистрации новых приложений в магазине приложений 
ужесточают все сильнее из-за законов о регулировании 
онлайнового пространства. 

«На фоне аболиционизма из-за цензуры и 
уголовного преследования очень трудно отстаивать 
права секс-работников. Сложности возникают 
и в оказании услуг. Чтобы иметь возможность 
предоставлять эти жизненно важные услуги, 
нужно финансирование». 

ПРОЕКТ «ЯСМИН», ФРАНЦИЯ
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Инновации и инициативы секс-работников

Еще один пример передового опыта в обеспечении 
цифровой безопасности секс-работников — это признание 
субъектности секс-работников и приглашение их на 
ведущие роли в планировании инноваций и оказании 
услуг в цифровой среде. Секс-работники хорошо знают 
особенности своей жизни; они должны быть на ведущих 
позициях в процессах инноваций. Секс-работники мира уже 
инициировали некоторые проекты, такие как составление 
списков плохих клиентов, чтобы решать некоторые 
волнующие сообщество проблемы.

«Секс-работники России были рады, когда 
появился модерируемый список плохих клиентов 
из разных регионов и городов. Секс-работники 
играют активную роль в сборе и распространении 
информации, в том числе в распространении 
ресурсов Форума секс-работников». 

РОССИЙСКИЙ ФОРУМ СЕКС-РАБОТНИКОВ

В последние годы секс-работники запустили и другие 
проекты для решения проблемы цензуры, онлайновых 
преследований и дискриминации секс-работников 
на традиционных платформах, например Switter или 
Tryst. Ценность этих проектов растет по мере усиления 
враждебности к секс-работникам на многих других 
платформах. Инициативы секс-работников могут стать 
примером инклюзивных практик в технической сфере 
и одновременно предоставить общинам столь нужные 
безопасные пространства. Доступность этих платформ и их 
охват пока еще ограничен странами с высокими доходами, 
что обусловлено недостатком финансирования, цифровой 
неграмотностью и цензурой.

Появление инициатив секс-работников не означает, что 
секс-работникам больше не требуются такие платформы 
как Фейсбук, Твиттер и Инстаграм или платформы для 
размещения объявлений, где легче найти клиентов; многие 
инициативы секс-работников пока еще не столь популярны. 

«Насколько мне известно, Switter, Tryst и другие 
проекты организации Assembly 4 кое-где были 
приняты на ура. Но в Сингапуре ими практически не 
пользуются. Есть определенное неравенство в том, 
где в мире появляются проекты секс-работников/
для секс-работников, и это правило только 
подтверждается в случае проектов, связанных с 
технологиями/охраной цифровой безопасности». 

ПРОЕКТ Х, СИНГАПУР

Проектируя услуги для общины, секс-работники уделяют 
значительное внимание мерами защиты данных и частной 
жизни, что включает сведение сбора данных к минимуму, 
возможности для участия анонимно и механизмы охраны 
любых собранных данных. Однако некоторые требования 
доноров к отчетности мешают принимать меры по 
охране данных. 

«Когда мы предоставляем услуги, мы пытаемся 
собирать как можно меньше данных. Мы раньше 
собирали больше – требовали указать подлинные 
имена в списках участников, -- но это было 
требованием донора. Но поговорив с донорами, мы 
объяснили, что сбор таких данных может создавать 
проблемы. Секс-работники теперь могут оставить 
только псевдоним, а мы говорим им, что все 
собранные данные останутся конфиденциальными».

ЛЕГАЛАЙФ-УКРАИНА
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Политикам и правительствам
• Правительства должны взять на себя обязательства 

придерживаться последовательного правозащитного 
подхода в решении сложных социальных проблем. Если 
используется искусственный интеллект, то должны 
приниматься меры на уровне законодательства, 
чтобы предотвратить нарушения прав человека. 
Все формы применения искусственного интеллекта 
до запуска в эксплуатацию должны быть доступны 
для оценки на предмет соблюдения прав человека, 
в том числе для консультации с секс-работниками и 
самоорганизациями секс-работников.

• Нужны более жесткие законы о защите данных, 
отражающие интересы уголовно преследуемых и 
маргинализованных групп населения. Властные 
структуры, работающие с уголовно преследуемыми 
и маргинализованными группами населения, должны 
использовать системы сетевой защиты данных и 
другие методы охраны безопасности данных.

• Неблагоприятные регуляторные практики и законы, 
такие как FOSTA/SESTA, должны быть упразднены.

• Правительства, политики и защитники прав должны 
активно добиваться полной декриминализации секс-
работы, в том числе декриминализации в отношении 
секс-работников, клиентов и посредников.

Благотворительным организациям
• Самоорганизации секс-работников нужно помогать 

разрабатывать собственные цифровые инициативы, 
финансируя тренинги, разработку приложений и 
техническую поддержку.

• Учитывайте сложные обстоятельства, в которых 
действуют секс-работники, и не предъявляйте жестких 
требований к документам, когда вы финансируете 
самоорганизации или проекты секс-работников. 

Провайдерам услуг
• Не следует полностью замещать обычные услуги 

онлайновыми; последние должны использоваться 
как дополнительный инструмент контакта с секс-
работниками. Планируя цифровые услуги следует 
помнить о цифровом неравенстве.

• Нельзя делать подтверждение идентичности условием 
доступа к медицинским и прочим услугам.

• Следует минимизировать сбор данных и использовать 
собранные данные исключительно для повышения 
качества услуг. Все важные данные следует хранить 
конфиденциально и в безопасности; допускается 
использование только инструментов с самой сильной 
защитой, прошедших самую строгую проверку. Право 
на данные должно остаться у общины; не допускается 
передавать его правительству, правоохранительным 
органам или другим внешним структурам.

Рекомендации
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• Биометрические данные, сбор данных технологическими 
средствами для анализа, адресный микромаркетинг, 
гео-картирование и пр. в программах для секс-
работников на цифровых платформах сопряжено с 
опасностью и вредит эффективности. Если нет строгих 
правил, учитывающих нормы морали и права человека, 
от применения таких стратегий следует отказаться.

• Привлекайте секс-работников к планированию, 
разработке, оказанию, мониторингу и оценке услуг, 
предоставляемых онлайн.

Самоорганизациям секс-работников
• Самоорганизации секс-работников должны по 

возможности проводить семинары по цифровой 
безопасности и тренинги для сообщества и составлять 
понятные обучающие материалы для работы по 
принципу «равный равному».
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Хотя ИКТ и услуги в цифровом формате 
приносят пользу, секс-работники не всегда 
могут пользоваться цифровыми платформами 
и услугами; ограничения усиливаются из-за 
законов об уголовном преследовании секс-
работы, что ведет к росту риска пострадать от 
насилия и дискриминации, оказаться в изоляции и 
экономически нестабильной ситуации, причинить 
вред здоровью, в том числе инфицироваться 
ВИЧ. Поскольку разные онлайновые и 
оффлайновые службы, правительства и 
частные компании собирают все больше данных, 
появляется дополнительный риск нарушений 
прав секс-работников на безопасность и тайну 
частной жизни. 

И хотя медицинские услуги на базе ИКТ дают новые 
возможности для взаимодействия с секс-работниками, 
из-за сокращения жизненно важных некомпьютерных услуг 
может пострадать комплексный подход к оказанию услуг 
и те секс-работники, у которых нет доступа к технологиям. 
Массовый сбор данных при оказании услуг может приводить 
к массовой утечке данных, в результате чего полиция 
станет больше следить за секс-работниками и преследовать 
их, а также пострадает доверие секс-работников к 
провайдерам услуг.

Использование искусственного интеллекта онлайн и 
оффлайн может навредить секс-работникам и другим 
уязвимым группам населения из-за «встроенных» 
предрассудков и применения этих инструментов в полиции 
и миграционных службах. Повсеместная биометрическая 
слежка особенно вредит уголовно преследуемым группам 
населения, которым неприкосновенность частной жизни 
помогает оставаться в безопасности; такая слежка также 
является нарушением основных прав человека.

Секс-работников и представителей других уязвимых групп 
населения необходимо приглашать к принятию решений 
и к разработке технологий и цифровых услуг. Совместное 
участие в разработке и соблюдение этических норм помогут 
предотвратить нарушения прав человека и смягчить 
другие риски, проистекающие из неудачного дизайна, а 
также сформировать доверие пользователей к цифровым 
технологиям и службам. Лучше всего, если такие услуги 
будут контролировать и предоставлять сами сообщества. 

Хотя во многих случаях риски цифровых технологий могут 
быть связаны с дефектами оборудования или программ, 
с плохим планированием или дизайном, с предрассудками 
в алгоритмах, эти риски в любом случае сильнее, когда 
секс-работа преследуется по закону. В условиях уголовного 
преследования за любой аспект секс-работы, секс-
работники становятся уязвимы к нарушениям прав человека 
и болезням. Чтобы дать секс-работникам доступ к жизненно 
важным услугам и соблюдать, защищать и уважать их права 
человека, необходимо декриминализовать секс-работу.

Заключение
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СОЛИДАРНОСТЬ 
В ДЕЙСТВИИ
Секс-работники начали объединятся 
уже до начала эпидемии ВИЧ.  В состав 
НСВП, всемирной сети самоорганизаций 
секс-работников, входят активные 
региональные и национальные сети из пяти 
регионов: Африки; Азиатско-Тихоокеанского 
региона; Европы (включая Восточную 
Европу и Центральную Азию); Латинской 
Америки; и Северной Америки и стран 
Карибского бассейна. 

Международный секретариат НСВП находится 
в Шотландии (Объединенное королевство), его 
сотрудники отвечают за программы в области 
защиты интересов, развития потенциала и 
коммуникации. В состав НСВП входят местные, 
национальные и региональные самоорганизации  
и сети секс-работников, посвятившие себя тому, 
чтобы голоса секс-работников были услышаны. 

The Matrix 62 Newhaven Road Edinburgh Scotland UK EH6 5QB
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НСВП является частной, некоммерческой компанией с ограниченной ответственностью; регистрационный № SC349355
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