
性工作者明智指南

数字安全



NSWP致力于帮助全球性工作
者的发声，连接维护女性、男性
和跨性别性工作者权利的区域
网络。NSWP倡导性工作者应当
享有免于虐待和歧视的权利，获
得以权利为基础的健康和社会
服务。

全球性工作项目网络致力于强调
和分享性工作者和性工作者领导
机构的知识、战略和经验。明智
指南是文献研究和向NSWP的全
球成员征询意见的结果，包括来
自一些成员的个案研究。

“性工作者 ”一词反映了性工作
者社群内部巨大的多样性，包括
但不限于：女性、男性和跨性别
性工作者；女同性恋、男同性恋
和双性恋性工作者；异性恋男性
性工作者；感染艾滋病和其他疾
病的性工作；使用毒品的性工
作者；年轻的成年性工作者 (年
龄在18-29岁之间)；有证件和没
有证件的流动性工作者，以及流
离失所者和难民；生活在城市和
农村地区的性工作者；残障性工
作者；以及被拘留或监禁的性工
作者。
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社会数字化转型是一个持续的现
象，过去十年信息通信技术（ICT）的日.
益普及加速了这种转变。信息通信技术.
是指用于连接和与他人通信的技术.
(手机、平板电脑、计算机)。这包括互
联网、约会网站、伴游网站、智能手
机应用程序（例如，Tinder,  Grindr,.
WhatsApp)、社交媒体平台（例如，脸
书、推特、Instagram）等等。信息通信
技术正在深刻地改变性工作者的沟通、组
织、社交和工作方式。全球，特别是在
美国、中国和欧盟，市场支配权的竞争
正在迅速推动创新需求，新冠疫情的大
流行显著扩大了公共和私人领域的数字
化。

在刑事定罪和污名化日益严重的情况下,	
性工作者往往是数字技术的第一批采用者之一,
以提高安全性并保护他们的隐私。由于互联网和
在线平台以及智能手机和平板电脑等工具的日益
普及，ICT的使用在性工作者中正在增加，越来
越多的性工作者正从街头转向室内工作。使用这
些技术可以给性工作者带来许多好处，例如找到
一个地方宣传他们的服务，与同事沟通，筛选客
户，获取关键信息和服务，以及政治结社。此
外，信息通信技术可以成为本国和国际非政府组
织以及政府服务机构的宝贵工具，使他们可以接
触性工作者和提供信息，以及改善他们获得保健
服务、安全和正义的机会。

然而，日常生活数字化程度的提高也给性
工作者带来了新的威胁和挑战。数字技术，如移
动应用和生物识别监控措施，也可用于对性工作
者进行发现、计数、识别、跟踪、留痕和惩罚;
同时，性工作者在网络中的安全和隐私受到规范
网络的恶法威胁，社交媒体平台和数字金融服务
的排斥。人工智能（AI)，即计算机执行人类智
能执行的任务的能力。AI的滥用和武器化，如政
府、警察部队和其他执法人员、反贩运组织的面
部识别技术，给性工作者，特别是同时属于移
民、少数族裔、性少数等其他边缘化社群的性工
作者，带来新的危险。

本《明智指南》指出了当前 ICT使用的一
些趋势，探索了措施优劣，及其对性工作者的
安全、隐私和福祉带来的威胁和挑战。报告强
调，ICT的发展必须符合最高安全标准，是社群
主导和拥有的，保护性工作者的健康和其他人
权，并且不能取代面向性工作者的基本面对面服
务，也不能削弱基层社群赋权。《明智指南》借鉴
了性工作者和关键信息人的专业知识，向不同的
利益相关者提出了建议。

介绍

信息与通信技术 (ICT)是指与他人联接
并交流的技术 (如手机、平板和电脑)。
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1	 Chanelle Gallant,《性工作者建立的社交网络》。Bitch Media, 2018年12
月7日

2	 Sofia Barrett-Ibarria,《性工作者是早期互联网先锋——而后被其碾压》, 
VICE, 2018年10月3日

3	 NSWP, 2017,《服务机构明智指南ICT与性工作的》, 第2页

4	 NSWP, 2018, 美国FOSTA法案

性工作者是互联网的第一批用户之
一。在刑事定罪日益增加的环境中，他们
寻找更安全的方式做广告找客户，并与社
群建立联系。在线聊天室和个人网站成为
主流之前，性工作者是它们的早期用户。1

从这个意义上说，性工作者是在线服务的
测试者和质量检查员，并帮助共同创建2

和塑造了我们所知道的互联网。今天，互
联网和数字技术是许多性工作者生活中不
可或缺的一部分。通过数字技术，性工作
者可以宣传他们的服务，筛选和与客户沟
通，收款，与同事和社群联系，并找到有
关健康和其他服务的信息。3

此外，在线空间让性工作者能在替代环境中
工作，例如，通过网络摄像头工作或订阅服务,
创造额外的收入来源。然而，近年来，数字领域
对性工作者来说正变得越来越敌对。尽管性工作
者承认并表示，网上工作是一种更安全的经营方
式，但越来越多的数字服务机构正在采取反性工
作政策，试图拒绝性工作者进入其平台，而性工
作者的安全和隐私权则受到政府和私营公司侵入
性做法的威胁。

美国和全世界其他国家的压制性和歧视性法
律，如FOSTA/SESTA等，加剧了来自数字服务
的排斥，并将这种行为正当化。FOSTA/SESTA是
以“反贩运”为名编写的，将有关销售和购买性
服务的在线通信视为潜在非法活动，以此来遏制
在线性工作。4 平台不应被视为内容发布者，这是
互联网的核心原则，而该法案将在线行活动例外
于这个原则的实施。

文献综述

https://www.bitchmedia.org/article/social-network-sex-workers-built
https://www.vice.com/en/article/qvazy7/sex-workers-pioneered-the-early-internet
https://www.nswp.org/zh-hans/resource/fu-wu-ji-gou-ming-zhi-zhi-nan-ictyu-xing-gong-zuo
https://www.nswp.org/zh-hans/resource/mei-guo-fosta-fa
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在FOSTA/SESTA推出后不久，许多在线服
务和平台试图通过修改条款规则将性工作者排
除在外，以此来避免责任。5 在美国和其他地方,	
性工作者已经失去了他们在平台上的网页和专
业广告。许多在线空间，以前允许性工作者做
广告并在更安全的环境中找到客户的在线空间,
如 Backpage.com6，都被关闭了。对于许多性
工作者来说，OnlyFans已经成为重要的收入来
源，尤其是在COVID-19大流行期间。而在支
付公司的压力之下，他们简单宣布禁止“任何
含有色情行为的内容”。后来，它推翻了这一
决定。7 基于禁止“特定的性导向材料或服务”	
的交易的政策，网上支付系统，如 PayPal 8 ,	
现在经常取消性工作者的帐户，有时甚至阻止
她们获得持有的资金9，从而造成性工作者的贫
困。Facebook、Instagram、YouTube等在线平
台禁止或暗中禁止性工作者的个人资料或删除其
内容，通常没有警告或提供对决定提出申诉的方
法。由于这种排斥，性工作者变得更加孤立，被
剥夺了支持他们安全工作的必要服务。根据2020
年的FOSTA/SESTA对社群影响的报告10，72.5%
的参与者表示，在法律出台后，加剧了他们面临
的经济不稳定，33.8%的参与者表示，来自客户
的暴力活动有所增加。 

数字化也给性工作者的安全和隐私带来了新
的威胁。对于性工作者来说，保护他们的数据是
最重要的。特别是在刑事定罪的情况下，性工作
者在日常生活中确立边界来提供必要的保护，防
止污名、歧视和暴力。例如，许多性工作者喜欢
单设一个在线身份来工作。然而，算法及其运作
方式缺乏透明度，这抹杀了性工作者分隔他们的
工作和私人身份的努力。众所周知，Facebook
的“你可能认识的人”算法11 将来自不同平台
和设备的用户信息汇集到Facebook中，导致性
工作者的私人账户在客户或家庭成员的屏幕上
可见，从而消除了性工作者建立的安全保护。	

8	 Paris Martineau,《静静的战争：谁能在网上挣钱》, WIRED, 2018年11月30日

9	 Cather ine Barwulor等 ,《美国控制网络的弊端：性、工作和技术》, 
SocArXiv Papers (2020)

10	 Hacking//Hustling, 2020,《被消除的——FOSTA-SESTA和Backpage被
清除的影响2020》, 第17页

11	 Kashmir Hill,《脸书如何暴露性工作者》, GIZMODO, 2017年11月10日

5	 Jaimee Bell,《FOSTA/SESTA：争议性性工作人口贩运法律是否伤害比好
处多》, BIG THINK, 2021年1月22日

6	 Matt Baume,《Backpage.com被关闭令性工作者身处地狱》, Them, 2018
年4月9日

7	 NSWP, 2021,《NSWP声明：NSWP欢迎OnlyFans撤回性内容禁令的决
定》
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https://www.wired.com/story/quiet-war-rages-who-can-make-money-online/
https://osf.io/preprints/socarxiv/vzehu/
https://hackinghustling.org/erased-the-impact-of-fosta-sesta-2020/
https://hackinghustling.org/erased-the-impact-of-fosta-sesta-2020/
https://gizmodo.com/how-facebook-outs-sex-workers-1818861596
https://bigthink.com/politics-current-affairs/fosta-sesta-sex-trafficking?rebelltitem=2#rebelltitem2
https://bigthink.com/politics-current-affairs/fosta-sesta-sex-trafficking?rebelltitem=2#rebelltitem2
https://www.them.us/story/backpage-shutdown-sex-workers
https://www.nswp.org/resource/nswp-statements/nswp-welcomes-onlyfans-reversal-decision-ban-sexually-explicit-content
https://www.nswp.org/resource/nswp-statements/nswp-welcomes-onlyfans-reversal-decision-ban-sexually-explicit-content
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这反过来又会导致性工作者被暴露，被“剥马
甲”（在网上透露某人的身份信息)，遭到骚扰、
跟踪、敲诈或面对其他虐待行为，使他们的福祉
和生命处于危险之中。此外，数据挖掘/采集做
法在社交媒体平台和其他在线服务中很常见。收
集的数据被出售给私人公司，以精准投放广告,	
最大限度提高他们的利润。这对人身安全和隐私
的影响，以及更广泛地对民主政治的影响，可能
是极其危险的，正如2016年脸书-剑桥分析丑闻
所表明的那样，在用户不知情的情况下，8700万
Facebook用户的数据被分享给英国咨询公司，用
于精准投放政治广告来影响美国的选举。12

敏感数据的安全性被侵犯发生在网络摄像头
平台上。由于入门要求低，潜在风险较低，性工
作者正在增加对网络摄像头和在线模特平台的使
用。在COVID-19大流行期间，这一增长尤其显
著，因为他们希望在不违反社交隔离规则和宵禁
的情况下赚钱。13 但是，经常有表演被录制和截
屏并在非自愿的情况下分享。14

服务机构的数据收集，包括以ICT为媒介的
保健服务，也在大大扩展。新的电子保健项目
正在得到更广泛的利用，带来了特定的利弊。例
如，电子保健服务的推出可以提高性工作者对艾
滋病毒和其他关键服务的认识和获取，还可以
通过提供集中和准确的信息，打击近年来普遍存
在的关于性健康的虚假信息。通过这些举措，可
以收集有价值的数据，这些数据可能有助于估测
人口规模以调整服务能力，更好地了解社群的需
求，并向捐助者提供数据，以证明继续或增加资
助是正当的。然而，收集敏感数据可能会危及性
工作者的隐私和安全，例如，如果数据保护措施
不充分，执法人员就能够获取这些数据。2013
年制定的国际指南（即性工作者实施工具，或
SWIT)15 强调了数据保护在对性工作者等被刑
事定罪人群进行图绘时的重要性。

12	 Issie Lapowsky,《剑桥分析激发大型隐私觉醒》, WIRED, 2019年3月17日

13	 Alex J. Nelson等,《COVID-19大流行中的性工作》, 人类学工作协会 (2020)

14	 Stewart Cunningham等,《屏幕背后：商业性行为、数字空间与在线工
作》, Research Gate (2017), 第2页

15	 世界卫生组织，人口基金，艾滋病规划署，全球性工作项目网络，世界
银行和联合国发展署 , 2013,《与性工作者合作实施全面艾滋病/性病项
目：协同干预的实践途径》

https://www.wired.com/story/cambridge-analytica-facebook-privacy-awakening/
https://saw.americananthro.org/pub/sex-work-during-the-covid-19-pandemic/release/1
https://www.researchgate.net/publication/346562104_Behind_the_screen_Commercial_sex_digital_spaces_and_working_online
https://www.researchgate.net/publication/346562104_Behind_the_screen_Commercial_sex_digital_spaces_and_working_online
https://www.who.int/publications/i/item/9789241506182
https://www.who.int/publications/i/item/9789241506182
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SWIT强调,数据收集必须考虑到性
工作者的需求和安全，由当地性工作者
及其组织领导和设计新干预的流程。图
绘和人口规模16 估算仅应用于改善服务提
供，并且必须限制广泛的数据收集。绘制性工
作者经常光顾的场所或物理位置的地图极其敏
感，而且可能非常危险。如果与当地执法部门
或国家政府部门共享，这些信息将被误用为逮
捕、突袭、镇压、骚扰和暴力的目标地点。保
密性、存储和数据安全性是首要问题,只能使用
具有强大安全性的工具，并且应按照最高标准
进行审核。数据的所有权应保留在社群，而不
是技术开发人员或政府部门。

在提供服务时采用生物识别技术的风险必须
加以仔细研究，性工作者必须被有效纳入有关讨
论。性工作者的参与不应仅限于咨询，或者被简单
告知面向他们的保健服务。他们必须能够选择如何
代表他们，由谁代表，他们如何参与工作，是否参
与，并在如何管理伙伴关系方面拥有平等的声音。17 

在保健和其他服务提供以及关键人口调查
中使用生物识别技术遭到世界各地性工作者的
反对，并可能由于社群的不信任而严重影响服务
的效率。生物识别技术包括采集指纹、虹膜或
视网膜扫描、DNA、脚趾印，新技术甚至可以通
过步态、语音、面部识别个体，并通过监控视频
在人群中进行虹膜扫描。肯尼亚的一份案例研究
报告18 强调，由于可能的数据泄露及其后果，特
别是刑事定罪的情况下警察可能利用生物识别数
据将关键人群作为逮捕目标，性工作者和其他关
键人群不信任在卫生服务中使用生物识别技术。	

使用生物识别技术时的
人权隐忧，包括功能蠕变、私
营公司的作用日益增强和监管不力在
内，以及数据泄露导致侵犯隐私的风险。
即使数据保护政策也不足以抵消这些担忧，“如
果领导层的更迭后新领导人选择推翻这些政策,	
或者法院命令卫生机构与警方共享生物识别数
据”。总的来说，对性工作者等被刑事定罪的人群
使用生物识别技术充满危险，“可能会破坏艾滋病
毒监测工作的有效性，并破坏对整个艾滋病抗击
工作的信任。政府、研究伦理委员会和资助机构
需要制定更明确的政策，解决在艾滋病毒监测活
动中使用生物识别技术的问题，并回应对道德和
人权问题的担忧。”19

16	 NSWP, 2015,《对性工作者分布与人口规模的估测：极致谨慎的处理》, 第
14页

17	 NSWP, 2017,《简报文件：有效纳入性工作者参与面向自身的医疗服务开
发》, 第3页

18	 KELIN, 2018,《肯尼亚案例研究：每个人都说不——生物识别、艾滋病毒
和人权》

19	 Matthew M. Kavanagh博士等,《刑事定罪人群和关键人群中的生物识别
与公共卫生监测：政策、伦理和人权考虑》，柳叶刀艾滋病毒专刊，2018
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https://www.nswp.org/zh-hans/resource/dui-xing-gong-zuo-zhe-fen-bu-yu-ren-kou-gui-mo-de-gu-ce
https://www.nswp.org/zh-hans/resource/you-xiao-na-ru-xing-gong-zuo-zhe-can-yu-mian-xiang-zi-shen-de-yi-liao-fu-wu-kai-fa
https://www.nswp.org/zh-hans/resource/you-xiao-na-ru-xing-gong-zuo-zhe-can-yu-mian-xiang-zi-shen-de-yi-liao-fu-wu-kai-fa
https://www.kelinkenya.org/everyonesaidno/
https://www.kelinkenya.org/everyonesaidno/
https://www.thelancet.com/journals/lanhiv/article/PIIS2352-3018(18)30243-1/fulltext
https://www.thelancet.com/journals/lanhiv/article/PIIS2352-3018(18)30243-1/fulltext
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另一个对性工作者数字安全的威胁来自
于部署算法。算法是帮助计算机系统完成识
别模式等任务的代码。私营公司和政府正在
扩大算法使用，但不应忽视其潜在的负面影
响，特别是对性工作者和其他边缘化人群的
影响。执法部门可以使用算法根据过去事件
的数据对未来的犯罪地点进行预测。算法还
用于通过分析性工作者广告中的图片和文字,	
在网上识别所谓的“人口贩运受害者 ”。2 0 

然而,提示人口贩运的“指标”总是基于执法
部门过去收集的数据，可能是纹身的存在或一
个人在图像中摆姿势的方式，很模糊和无关紧
要，使过程和结果具有歧视性也不理性。由于
将性工作和贩运混为一谈，算法复制了嵌入现
行执法制度中的歧视，并针对性工作者。由此
导致对性工作者，特别是移民 21 和少数族裔性
工作者的过度管制，增加了遭到刑事定罪、污
名、暴力、收入损失和被驱逐出境的风险。

20	 Rebecca Enright,《SWOP联盟关于Pitt的‘人性破解’》, The Tartan, 2019
年3月21日

21	 NSWP, 2018,《简报文件：移徙性工作者》

22	 EDRi, 2020,《禁止生物识别人群监测》, 第13页

执法人员和移民官员还可以使用算法，通
过生物识别人群监控来跟踪、追溯和统计性工作
者。在公共场所，面部识别等技术会收集大量
数据，这些数据存储在警察数据库中以“训练”	
算法。然而，这些做法使“过度强势的群体能够
进一步加强对社会边缘化群体的权力，例如生活
在贫困或社会排斥中的人、有色人种或人权活动
家”。22

此外，这种未经同意收集和存储敏感个人
数据，如指纹、脸部和声音的行为侵犯了性工
作者的隐私权和免于任意干扰的自由和安全,	
并进一步加深了对移民和少数族裔性工作者的
歧视。

https://thetartan.org/2019/3/25/forum/hackathon
https://www.nswp.org/zh-hans/resource/jian-bao-yi-xi-xing-gong-zuo-zhe
https://edri.org/wp-content/uploads/2020/05/Paper-Ban-Biometric-Mass-Surveillance.pdf
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NSWP对其成员组织进行了全球在
线意见征询，并与来自多个国家的主要信
息人进行了深入访谈，以收集有关性工作
者数字安全的信息。

1	关于治理数字空间的恶法	
	 	 及其对性工作者的隐私、安	
	 	 全和福祉的影响

国家和国际法律和政策对数字空间进行监
管，旨在通过不同排斥措施营造“清朗”的数
字空间，这导致性工作者面临更多的歧视。许
多受访者谈到了恶法导致其数字空间的缩小,	
以及这些法律如何使性工作者更容易受到贫困
的影响，对性工作者福利的威胁程度在线上和
线下都增加了。

“在法国法律中，拉皮条的定义非常广泛，性工作
者网站的服务商或广告平台可能面临处罚。这损
害了性工作者的在线工作能力，并可能导致账户被
暂停或删除，从而阻止性工作者领取收入。因此,
许多性工作者需要在国外平台上登记，这可能会
造成不同的问题。性工作者有时需要支付中介费
用，让他们提供技术支持，以避免危险，因此法律
也增加了对中介的需求。在几个案例中，性工作者
的帐户被删除，包括个人帐户和工作账户。其他性
工作者被禁止使用Airbnb，因为他们的电话号码
与性工作有关，尽管他们没有将Airbnb用于性工
作目的。”
法国世界医生

NSWP意见征询的主要发现

图片由MOLLY HANKINSON创作
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“乌克兰有一项法律禁止拉皮条、色情和其他露骨
内容。因此，性工作者可以被指控为罪犯。”
法律生活-乌克兰

美国颁布的法律（如FOSTA/SESTA）与它们
对其他国家性工作者福利的影响之间有着明显的
联系，因为许多在全球运营的数字服务在服务条
款上受美国法律的约束。

“即使是居住在比利时的性工作者也在用受
FOSTA/SESTA统治的美国网络。这降低了他们工
作和创作性工作相关内容的能力。” 
UTSOPI, 比利时

被排除在网络空间之外的并不仅限于性工作
者个体。性工作者主导组织也经常在网络平台上
遭受禁令。

“自将跨性别女性裸体作为政治行动得到历史性平
反后，Twiggy的脸书帐户因表达我们作为性工作
者的声音而多次被暂停。”
TWIGGY FUNDACIÓN, 哥伦比亚

在有数据保护法律和法规的国家，许多性工
作者表示完全不信任这种保护，因为经常发生数
据泄露，而政府在解决问题方面效率低下。在一
些国家，由于缺乏界定和保护隐私权的条例，在
警察能够充分访问任何数据时，公民无法对数据
的使用提出质疑。

“新加坡不承认隐私权或有《信息自由法》。一系	
列法律允许各种国家机构侵入获取个人数据。根	
据《电信法》，可以命令电信提供商控制电信通讯
设备，审查或停止发送消息。《计算机滥用和网络
安全法》(CMCA）允许从任何计算机收集信息，包
括实时信息。《刑事诉讼法》(CPC）允许警察或指
定的第三方在未经司法授权的情况下获得任何认
为必要的数据。”
PROJECT X, 新加坡
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2	 数据保护、审查、结社、	
	 	 安全和隐私问题

虽然收集的数据数量和类型可能有所不同,
但如果任何类型的数据收集最终落入坏人之手,都
可能威胁到性工作者的隐私和安全。数据可以通
过网页、应用程序、移动银行系统和生物识别系
统等许多渠道收集，而性工作者并不知情或主动
同意，这对性工作者的安全和隐私构成不可接受
的风险。

但是，交出敏感数据也可以成为获取面对面
服务和使用在线平台的先决条件。性工作者可能
被要求与服务机构分享他们的姓名和其他个人信
息，以便获得艾滋病毒或性健康的另一项重要服
务。数据通常存储在具有不同安全措施的集中数
据库中。然而，ICT的快速变化性质和存储数据
时人为错误的可能性使此类数据收集的做法极其
危险，尤其是对于性工作者等被刑事定罪的人群
而言。

在线平台收集数据的能力呈指数级增长，尤
其是在它们享有市场垄断地位时。平台的把关力
量创造了一个强迫性的会员制度，性工作者别无
选择，如果他们想工作就只能登记。虽然这种情
况可能会对任何性工作者产生负面影响，但生活
在不稳定环境中的性工作者（如单身母亲、无家
可归的性工作者和使用毒品的性工作者）的风险
更高，因为他们无法将隐私看的比工作还重。

“众所周知，广告平台的版主和管理者经常要求在
平台上做广告的性工作者核实他们的身份。要求提
供有完整面孔的照片，有时甚至问及护照数据。这
样做表面上是为了确保性工作者年龄合法。然而,
有些情况下，这些信息落入局外人之手，性工作者
被敲诈。经常是性工作者和客户之间的网络摄像
头工作室所有者和中介经理。”
性工作者论坛，俄罗斯

保护敏感数据对于确保性工作者在线上和线
下的安全至关重要。然而，许多性工作者在网上
工作时很难保护其数据安全。许多成员提到获取
敏感数据的个人企图通过敲诈和威胁剥削和虐待
性工作者。

“被人揭露性工作身份是一个很大的威胁。被客户
找到性工作者个人账户的风险总存在。” 
UTSOPI, 比利时

“在喀山，有一个性工作者进行了一次网络会客，客
户录像并开始向女孩勒索钱财，威胁要曝光她。肇
事者还发现了性工作者的社交媒体资料，并列出了
她的朋友名单。性工作者向警方报案敲诈勒索，但
警方没有进行调查。相反，他们威胁女孩要惩罚她
卖淫和违反封锁令。”
性工作者论坛，俄罗斯
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当性工作的任何方面被刑事定罪时，性工作
者特别容易受到敲诈和其他形式的虐待，因为他
们害怕被罚款或逮捕而不能报案。23 

“有人通过网络直播获得性工作者的照片或视频,
然后使用这些敲诈他们。性工作者通常不报警，因
为将露骨内容放到网上是违法的。”
法律生活-乌克兰

许多受访者还报告说，警方盯着网站、社交
媒体平台和交友应用程序，收集有关性工作者的
信息，以要求金钱或性。在许多国家也很常见,	
当性工作者被逮捕，警察没收他们的电话，以获
得其他性工作者的信息。

“执法部门在逮捕性工作者时也会彻查他们的电
话，特别注意他们的短信和谷歌翻译历史。这被用
来证明他们是性工作者，然后他们被判刑或被驱
逐出境。”
PROJECT X, 新加坡

“执法部门向女性工作者勒索钱财是一个真正的问
题。例如，当性工作者被逮捕时，她们的手机可以
被用来获取定罪信息来敲诈他们或索贿。这对性
工作者的财务造成严重不良影响。”
倡导变革妇女联盟，乌干达

一些受访者对COVID-19大流行期间通过社
交媒体或广告平台加强对性工作者的监控表示日
益关切。政府使用COVID-19大流行来证明加强警
察监视是正当的，性工作者和其他边缘化社群受
到过度监控。

“在禁闭期间，通过网络（Grindr）对性工作者进
行了某种 ‘捕猎’，COVID相关的法规加强了警察
的控制。”
UTSOPI, 比利时

23	 NSWP, 2020,《简报文件：关于性工作者难以获得司法救济的简报》

https://www.nswp.org/zh-hans/resource/guan-yu-xing-gong-zuo-zhe-nan-yi-huo-de-si-fa-jiu-ji-de-jian-bao
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以 ICT为媒介的保健服务的增长尤其令人
关切。在捐助者和资助者的鼓励甚至在压力下,	
服务机构寻找新方式来增加服务获客， ICT似
乎是一种简单的解决办法。越来越多的项
目和服务被鼓励转向在线和移动平台,
通过社交媒体网站、短信和约会应用
程序进行在线外展，吸引服务用户。
一个项目实施者指南 2 4 建议项目人
员“联系应用开发人员了解吸引用户
的适当方式”，并使用社交媒体平台的
内置分析来“跟踪特定亚群组如何响
应不同的目标消息，以及他们通过测
试和进入治疗的行动频率”。鉴于私
营部门技术开发人员的动机和优先事
项大相径庭，这种程度的与服务机构
(包括性工作者主导组织）技术合作值
得极大担忧。服务机构和性工作者必须
了解这些在线平台和应用程序如何使用
或与广告客户、股东甚至政府等第三方共
享收集的数据。

24 	 国际家庭保护组织360，“链接”项目，2019,《通过互联网加速艾滋病项
目影响的愿景》，18&23页。
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https://www.fhi360.org/resource/going-online-accelerate-impact-hiv-programs
https://www.fhi360.org/resource/going-online-accelerate-impact-hiv-programs
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“ICT向执法部门提供信息，这给提供服务和研究
带来了障碍。例如，在我们的研究调查中，为了了
解COVID-19如何影响女性性工作者的工作和生
活，我们的数据官员的电话被警察没收，用来收
集有关调查的信息和知识，调查被警察叫停。这
阻碍了获得有关女性性工作者需求的必要信息,
从而限制了向社群提供物资和服务的必要干预
措施。”
倡导变革女性联盟，乌干达

政府监控社交媒体或伴游广告平台也被认为
是打击性工作者组织的重要障碍，尤其是在中国
等国家，那里的性工作者和性工作者主导组织在
网上组织时面临极高的审查水平和刑事定罪的威
胁。

“在中国组织起来是非常困难和危险的。网络空
间持续受到监控，中国政府对互联网的监管非常
严格。他们有这么多关于每个人的数据。例如，你
可能因为网上聊天或约会应用程序上使用某些
词语（如 ‘人权’）而招来警察。所以，要能够组织
起来，你必须用不同的词。也不能组织一个有30
人以上的人参加的聚会。否则需要获得警方的许
可。”
性工作者，中国

数字数据的收集和存储也对性工作者主导组
织、服务机构和个体性工作者构成威胁。乌干达
一名受访者说明了警方如何通过没收ICT设备来
阻止性工作者自我组织和阻碍基本服务的提供。
它还表明，敏感数据即使被认为是安全的，最终
可能落入那些想要伤害性工作者的人手中。
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3 	算法威胁隐私、安全和	
	 	 结社

在警务等领域使用算法会给包括性工作
者在内的被刑事定罪人群带来不断变化的风
险。NSWP的咨询显示，AI技术在一些国家比在
其他国家更普遍，在AI使用率较高的国家，使用
的细节和影响并不总是很清楚。

许多受访者指出，近年来，大规模监测技术
的数据收集呈指数级增长，AI越来越多地应用于
公共空间和服务机构。

“当性工作者被禁止成为移民时，护照和边境上
使用指纹和虹膜扫描等生物识别数据会带来麻
烦。新加坡在获得公共服务（如银行和金融服
务、税收和公共住房申请）时也越来越多地使用
生物识别数据（特别是面部验证和识别)。大流行
以来，公共空间也实施了公共温度扫描技术，有
时还使用面部识别技术。目前很难衡量这对性工
作者的影响，因为这些倡议仍在推行中。然而，可
以合理地预测，这将使性工作在未来更加困难和
不稳定。”
PROJECT X, 新加坡

“生物识别监测在中国各地都有应用。到处都是闭
路电视摄像。警方正在利用人工智能来监视和惩
罚社群，例如性工作者和毒品使用者。一旦一个人
被逮捕，他们就会永远在警察系统里。由于监视极
多，犯罪率已经下降，但性工作者住在这里是非常
危险的。”
性工作者，中国

人工智能技术中使用的“培训”数据通常反
映了种族、性别和阶级偏见，并可能强化结构性
不平等。这增加了被刑事定罪人口受到过度管制
的风险。性工作者、少数族裔和移民更有可能成
为“潜在犯罪地图”和基于地点的警务预测的对
象。

“生物识别人群监测的使用正在我国实施，法律
已经批准与新冠疫情大流行的特殊情况，现在
有摄像头和所有这些工具来监测……但，我们
的工作，这些工具直接打击了我们，（特别是）移
民、非正规工人和性工作者。”
ASOCIACION HTS GOOVER

“生物识别技术被用于针对性工作者，特别是
移民。招聘公司将面部识别软件应用于个人的
在线内容，以确保此人不是性工作者。GAFAM 
(谷歌、苹果、脸书、亚马逊、微软）和欧盟边境警
察（FRONTEX）使用生物识别数据起诉 ‘非法移
民’。因此，由于这些技术，移徙性工作者发现自
己处于更脆弱的境地。”
UTSOPI, 比利时
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Facebook和 Instagram等社交媒体平台通
过人工智能进行内容约束，对性工作者在网络
空间的自我组织和言论自由构成了日益严重的
威胁。例如，由于人工智能不够敏感，无法正
确判断上下文，因此经常会标记“性”等特定
词语，从而禁止性工作者主导组织的社交媒体
帐户或删除其内容。旨在解决网上仇恨言论和
对被刑事定罪和边缘化人群的骚扰的法律导致
诸如“婊”“逼”等侮辱性词语被标记。而性
工作者社群主张通过使用这些词而消除其侮辱
性。许多性工作者强调，进入网络对在线结社
至关重要。因此，有系统地将性工作者排除在
网络空间之外，直接影响到性工作者结社和争
取其权利的能力。此外，一些算法所复制的种
族和性别偏见，导致女性、跨性别和少数族裔
性工作者受到限制或被禁止。如针对顺性和跨
性别女性的乳头禁令，或算法计算裸露皮肤比
率以判断特定内容是否暴露，却错将深色皮肤
标记为“暴露”。

性工作者反映了人工智能的歧视性和伤害性
使用，包括Airbnb使用软件通过电话号码识别和
排除性工作者，以及私营公司和政府使用AI驱动
的招聘工具，以确保申请人不是性工作者。

©
 A

P
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4 	良好实践
支持获取数字安全方面的信息、社群
支持和同伴教育

性工作者和服务机构承认新技术的许多好
处，在工作中或私人生活方面可能带来的改善,
同时指出加速数字化带来的新风险和新挑战。正
如NSWP成员组织“信望爱乌克兰”所提到的	
“一方面，对于我们组织来说，使用数字技术是
好的，使我们能够扩大服务的覆盖面，但另一方
面，如果警察使用数字技术，就会增加对妇女进
行报复的风险。” 然而，ICT已成为性工作者生
活的重要组成部分，能够创造新的战略和工具来
解决他们面临的问题。

“我们共同接受了保护自己的方法，并通过
Grindr、Facebook、Twitter等定期对话，在发生
任何危险时发出警报，这给我们带来了积极的变
化，受益匪浅。此外，通过网络性爱等策略，也实
现了性与生殖健康的预防问题，而且尽管居家隔
离，我们还是能够进行定期对话，这样我们的工作
就不会丢失，或者在面对将我们的工作实践刑事
定罪的政策和政府面前后退。” 
ASOCIACION HTS GOOVER

性工作者和性工作者主导组织在促进社群学
习和提高性工作者的数字素养方面发挥着至关重
要的作用。这种学习交流在将风险降至最低方面
起着至关重要的作用，因为性工作者最了解他们
的需求以及如何满足他们的需求。许多性工作者
主导组织正在努力识别数字技术的有害影响，并
制定针对这些威胁的宝贵对策。性工作者和性工
作者主导组织提供的资源和培训越来越多，这些
组织专注于如何在受益于数字技术的同时降低其
风险。

“性工作者论坛在其互联网资源和新的性工作	
者《注意你的网络安全》小册子中，描述了数字
隐私侵害的风险，并提出如何避免的建议。”
性工作者，俄罗斯

“在乌克兰，通过使用ICT，我们分发各种主题的信
息，如警察活动。我们还分发有关如何安全地进行
网络表演的意识提升材料，以及其他关于安全在
线工作的提示。” 
法律生活-乌克兰
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性工作者采用的一些数字安全措施包括使
用VPN（虚拟专用网络)，为工作和私人生活用
不同的电话和SIM卡，使用密码和加密保护,	
以及选择提供更好的数据保护和隐私选择的浏
览器、平台、电子邮件提供商、应用程序和其
他通信工具。虽然其中许多措施可以增强安全
性，但许多受访者指出，不应将这些措施视
为解决数字服务可能产生的所有风险的解决方
案。虽然数字减低伤害和保护策略对许多性工
作者是有用的，但必须定期更新这些措施，以
跟上这些技术的迅速演变。在制定确保数字安
全的流程和良好做法时，需要考虑到不同性工
作者社群的独特需求。例如，与室内工作者和
其他性工作者相比，街头性工作者可能有不同
的需求。同样，应咨询移民和少数族裔性工作
者，以确定和解决他们的具体问题和需求。

“所有良好实践都取决于背景环境。我们必须首先
了解社群的需要，然后才能制定策略。一旦我们知
道了这些问题，我们就可以组织数字安全培训并
生成本地化资源。” 
数字捍卫者伙伴关系

有效纳入性工作者参与数字服务设计
在全球服务供给侧，使用ICT的趋势十分明

显。然而，性工作者和其他关键人群对数字服务
的规划、设计、交付、监测和评估的有效参与尚
未得到广泛实现。将用户视为商品和服务被动接
受者的传统创新方法仍然是全球的主流方法。必
须理解性工作者尽早参与创新过程和共同开发技
术的重要性，以建立符合伦理的创新实践和信
任。此外，性工作者领导力和社群主导的服务设
计应被视为要实现的目标。受访的性工作者反
映，性工作者有效参与数字服务咨询和设计过程
的程度很低。然而，一些成员提到这种情况有所
改变。
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“我们扮演了被动的角色，即作为用户，不像其他
一些研究，他们大部分时间没有就ICT的使用及其
安全性进行过讲座和工作坊。但近年来，我们得到
了更多的考虑。通过协商、案例研究和关于技术准
入和障碍问题的谈判，我们发挥着更主导作用，我
们希望这能够继续下去，因为我们的参与不应再
来自旁观者立场。我们必须参与所有这些新动态
的开发、实施和执行。”
ASOCIACION HTS GOOVER

性工作者有效参与数字服务的发展，是创造
良好的安全功能的先决条件，以满足被刑事定罪
和边缘化人口的独特需求，并通过建立信任建立
用户群。用户参与程度低的数字服务将无法为关
键人群带来好处。

一些国家的最佳实践确实展示了在数字化
服务提供工具方面什么是好的创新。例如，法国
的茉莉花项目展示了性工作者如何且应该从一开
始就参与和被纳入创新。茉莉花项目是一个在线
工具，旨在为面向性工作者服务提供一体化有用
的信息和资源，包括在法国性工作不同方面的法
律、健康福利和社会支持。他们还传播危险客
户的有关信息，其危险程度评级，这可以通过网
站或手机端的茉莉花应用程序访问。这项服务被
9000多名性工作者使用，在法国性工作者社群建
立了高度的认可和信任。首先，性工作者从一开
始就密切参与到服务开发的每个阶段。

“茉莉花应用程序在与性工作者进行了两年的咨询
后开发，以了解不同性工作者群体的数字需求。应
用程序的每一条消息和版块都与性工作者一起讨
论和设计。这就是为什么它被广泛使用，信任和喜
爱。” 
茉莉花项目，法国

茉莉花项目还考虑到了各种性工作者的独特
需求。该应用程序和网站上的信息有10种语言,
以最大限度地接触移民性工作者。在可能的情况
下，还与性工作者和性工作者主导组织协调翻译
工作。

“性工作者论坛直接参与了法国茉莉花项目的工
作。性工作者论坛的参与者之一正在将法语的数据
翻译成俄语。论坛的另一位成员向前往法国工作
的性工作者传播有关这一资源的信息，并允许他们
通过自己的账户查阅危险客户名单。”
性工作者论坛，俄罗斯
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新用户必须经过性工作者主导小组或当前用
户的审查才能加入该项目。这是为了保持性工作
者的安全空间。此外，性工作者可以在不提供任
何文件的情况下用昵称进行登记。以最低限度从
用户那里收集数据，以加强性工作者的隐私和安
全。数据库由对任何数据有独有访问权的工作人
员保护。

尽管茉莉花项目等项目取得了成功，但其可
持续性依然受到阻碍。性工作者主导的项目有效
纳入性工作者并承认他们的权利，这些项目往往
缺乏资金，特别是在性工作的任何方面都被刑事
定罪的国家。此外，由于网络治理的恶法，在应
用商店注册新应用的条款和条件限制越来越多。

“由于审查制度和刑事定罪，性工作者的权利很难
被倡导。这也使得提供服务变得困难。我们需要资
金才能提供急需的服务。”
茉莉花项目，法国

性工作者主导的倡议和创新
确保性工作者数字安全的另一个良好做法是

承认性工作者能动性，使性工作者能够在数字服
务提供和创新中担任领导职务。性工作者是他们
生活的专家，他们应该在创新过程中发挥主导作
用。世界各地的性工作者已经启动了一些项目,	
如在线的“坏约会清单”，以解决性工作者社群面
临的问题。

“俄罗斯的性工作者欢迎在地区和城市创建和管
理危险客户名单。他们在创造和传播信息方面发
挥着积极作用，包括性工作者论坛的资源。”
性工作者论坛，俄罗斯

近年来，性工作者也发起了其他项目，旨在
解决传统在线平台中性工作者面临的审查、网络
虐待和歧视，如Switter或Tryst。这些举措越来
越有价值，因为在许多其他平台上对性工作者的
存在越来越敌视。性工作者主导项目可以展示科
技领域的包容性做法，同时为社群提供急需的安
全空间。然而，由于缺乏资金、数字素养有限和
审查制度，这些平台的覆盖面和可及性仍然局限
于高收入国家。
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性工作者主导项目的创建并不一定消除性工
作者对Facebook、Twitter和Instagram等传统平
台以及性工作者广告平台的使用需要，这些平台
可以覆盖更多的客户，而许多性工作者主导项目
尚未广为人知。

“据我了解，第4届大会的Switter、Tryst和其他
项目在某些情况下很受欢迎。但它们在新加坡并
不常用。在全球范围内，性工作者主导的项目层出
不穷，而技术相关/数字安全项目的情况更是如
此。”
PROJECT X, 新加坡

性工作者在为社群设计服务时，非常注
重数据和隐私保护措施，包括最低限度的数
据收集、匿名参与以及收集任何数据的保护
机制。然而，一些捐助者的报告要求仍然阻
碍数据保护。

“在提供服务时，我们尽量少收集数据。我们过去
收集更多的数据，例如出勤名单上的实名，这是我
们捐赠者的要求。但后来我们与捐赠方谈判，向他
们解释收集这类数据可能有问题。现在性工作者
只提供假名，我们告诉他们，他们提供的任何数据
都是严格保密的。”
法律生活-乌克兰
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面向政策制定者和政府
•	 各国政府必须致力于采取有力基于人权的
突击，而不是纯粹以技术为基础的“解决
方案”来解决复杂的社会问题。如果使用
人工智能，应该立法以防止侵犯人权，避
免对性工作者的隐私和安全构成不可接受
的风险。所有人工智能的使用前都应接受
透明的监管人权审查，包括与性工作者和
性工作者主导组织协商。

•	 制定更强有力的数据保护法，专门处理被刑
事定罪和边缘化人群的担忧。涉及刑事定罪
和边缘化人口，必须广泛采用防火墙和其他
数据安全做法。

•	 必须撤销有害的监管法律和做法，如 
FOSTA/SESTA。

•	 各国政府、决策者和倡导者必须积极推行性
工作完全非刑罪化，包括性工作者、客户和
第三方。

面向捐赠方
•	 应通过资助支持性工作者主导组织的培
训、开发和技术支持来发展数字项目。

•	 在资助性工作者主导组织和项目时了解性工
作者的敏感处境，并灵活处理文件要求。

建议

面向服务机构
•	 在线服务不应取代面对面服务，而应作为补
充工具增强覆盖范围。在采用数字服务时,
必须考虑到数字鸿沟。

•	 身份核查不应成为获得保健和其他服务的先
决条件。

•	 数据收集应最小化，仅用于提高服务质
量。收集的所有基本数据都必须保密和安
全地存储，并且只应使用内置安全性强且
按照最高标准审核过的工具。数据的所有
权应保留在社群，而不是与技术提供商共
享，并且绝不能与政府、执法部门或其他
外部机构共享。

•	 在涉及性工作者的数字化干预中使用生物识
别、数据挖掘和采集、微观精准靶向、地理
测绘等充满了危险，破坏了服务提供的有效
性。如果没有强有力的政策解决道德和人权
问题，就应不惜一切代价避免使用这些。

•	 让性工作者被有效纳入数字服务的规划、设
计、交付、监测和评估。

面向性工作者主导组织
•	 在可能的情况下，性工作者领导的组织应为
其社群开办数字安全研讨会和培训，并制作
易于访问的文档，以便进行同伴学习。



虽然ICT和数字服务提供了许多好处,
但性工作者却面临被排除在数字平台和服
务之外，而将性工作刑事定罪的恶法往往
加剧了他们遭受暴力、歧视、孤立、经济
不安全和不良健康结果（包括艾滋病毒).
的风险。线上和线下服务、政府和私人行
为者的数据收集的增加增加了数据侵权
的风险，威胁到性工作者的隐私权和安全
权。

虽然以 ICT为媒介的卫生服务可以创
造与性工作者接触的新机会，但也可
能会侵蚀重要面对面服务，从而降低
服务的全面性，同时将无法获得这些技
术的性工作者排除在外。在提供服务时广
泛收集数据也可能导致数据保护侵权，使性
工作者面临更多被监控和执法的风险，并不利于
性工作者与服务机构之间建立信任。

由于固有的偏见以及执法和边境官员的对AI
的武器化，在线上和线下使用AI可能会对性工作
者和其他边缘化人群产生有害影响。生物识别人
群监视与基本人权不相容的，尤其不利于被刑事
定罪的群体，他们通常经依靠隐私来维持安全。

性工作者和其他被刑事定罪的人群必须被纳
入数字服务和技术的决策和设计过程。采取共同
创造和合乎伦理的途径可以从根本上减少因不良
设计产生的侵犯人权和其他风险，同时在用户与
数字服务和技术之间建立信任。最好的做法是,	
社群本身提供和拥有这类服务。

结论

虽然数字技术带来的许多威胁可能是由于硬
件或软件故障、规划和设计不当或算法偏差，但
性工作被定为刑事犯罪会加剧所有风险。将性工
作的任何方面定为刑事犯罪，使性工作者更容易
受到侵犯人权和不良健康结果的影响。性工作必
须非刑罪化，使性工作者能够获得关键服务，并
保护、实现和尊重人权。

图片由MOLLY HANKINSON创作
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团结行动
在艾滋病疫情出现以前，性工作
者就已经组织起来了。NSWP是全
球性工作者领导组织的网络，在
五个地区有强有力的区域和国家网
络：非洲；亚洲太平洋；非洲（包
括东欧和中亚）；拉丁每周；以及
北美和加勒比。

NSWP在英国苏格兰设有全球秘书处，开	
展倡导、能力建设和沟通宣传。NSWP
的成员是在当地、国家或区域层面的，由	
性工作者领导的组织和网络，致力于为
性工作者发声。

The Matrix   62 Newhaven Road   Edinburgh   Scotland   UK   EH6 5QB
+44 131 553 2555   secretariat@nswp.org   www.nswp.org
NSWP is a private not-for-profit limited company. Company No. SC349355
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