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Введение
Цифровая трансформация общественной 
жизни — это непрерывный процесс, 
который в последнее десятилетие 
ускорился из-за применения 
информационно-коммуникационных 
технологий (ИКТ). ИКТ включает 
интернет, приложения для свиданий, 
сайты для эскорта, приложения для 
мобильных телефонов, социальные сети 
и многое другое. ИКТ перестраивают 
коммуникацию, активизм, общение и труд 
секс-работников.

Секс-работники пользуются ИКТ все 
чаще, и все больше секс-работников 
уходят с улиц, чтобы заниматься работой 
в помещении — все это благодаря 
большей доступности интернета и 
онлайновых платформ, а также таких 
инструментов как смартфоны и планшеты. 
Эти технологии могут принести секс-
работникам много пользы. Кроме того, 
ИКТ являются ценным инструментом для 
национальных и международных НПО, для 
государственных служб в установлении 
контакта и предоставлении информации 
cекс-работникам с целью улучшить 
доступ к медицинским услугам, повысить 
безопасность и обеспечить доступ к 
правосудию. Цифровая трансформация 
общественной жизни, однако, несет 
угрозы и вызовы, на которые следует 
обратить внимание.
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Основные проблемы

Ограничивающие законы о 
цифровом пространстве и их 
влияние на секс-работников
Цифровое пространство постепенно 
сужается – секс-работники подвергаются 
дополнительной дискриминации из-за 
действия ограничительных законов. 
Как следствие, они чаще рискуют 
оказаться в нищете, растут онлайновые 
и оффлайновые угрозы их жизни 
и благополучию. 

Можно проследить четкую связь между 
законами, принятыми в США, такими 
как FOSTA/SESTA, и последствиями 
для секс-работников в разных странах 
мира – многие международные 
цифровые службы подчиняются 
законодательству США.

В странах, где действуют законы о защите 
данных, многие секс-работники им не 
доверяют, поскольку слишком часто 
случается утечка данных и слишком 
мало правительство может сделать 
для решения проблемы. Отсутствие 
законодательной базы не дает гражданам 
возможности оспорить использование 
их данных в определенных целях, но при 
этом развязывает руки полиции в доступе 
к любой информации.

Защита данных
Данные можно собирать самыми 
разными способами – на веб-
страницах, в приложениях и 
с помощью биометрической 
информации – без ведома и 
согласия секс-работников. 

Требование делиться личными 
данными в некоторых случаях является 
условием доступа к онлайновым 
платформам и оффлайновым услугам. 
Провайдеры услуг просят секс-работников 
назвать свое имя и другие данные при 
получении жизненно важных услуг. Эти 
данные часто хранятся централизовано 
и не очень хорошо защищаются. При 
этом из-за быстрого развития ИКТ и 
возможности сделать ошибку даже при 
хранении данных, сбор данных становится 
чрезвычайно опасным начинанием. 
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Деликатные сведения могут попадать в 
руки тех, кто стремится эксплуатировать 
секс-работников – шантажировать секс-
работников готовы не только частные 
лица, но и сотрудники полиции. Секс-
работники часто жалуются, что полиция 
собирает данные о них на вебсайтах, в 
социальных сетях или в приложениях 
для свиданий, а затем использует эти 
сведения для вымогательств.

Учреждения, оказывающие услуги, также 
мотивируют переводить аутрич-работу 
в онлайновый формат, используя в этих 
целях приложения для свиданий и отсылки 
сообщений, а также встроенную в эти 
программы аналитику, которая позволяет 
собирать сведения о пользователях. При 
этом следует понимать, что разработчики 
приложений для частного сектора 
руководствуются совершенно иными 
соображениями; провайдеры услуг 
должны разобраться, как собираются 
данные в этих приложениях, и осознать, 
что сведения могут поступать третьим 
лицам – рекламодателям, акционерам 
и даже правительствам.  

Угрозы, вызванные алгоритмами
Технологии искусственного интеллекта 
часто отражают расовые, гендерные и 
классовые предрассудки и усиливают 
структурное неравенство. Как 
следствие, секс-работники чаще 
оказываются на картах «возможных 
преступлений» и против них чаще ведутся 
профилактические мероприятия полиции. 

Кроме того, расовые и гендерные 
предрассудки, которые воспроизводятся 
с помощью алгоритмов на определенных 
платформах, ведут к тому, что 
женщины, трансгендерные люди и 
люди другой расы, занятые в секс-
работе, не получают доступа к этим 
платформам. Среди примеров запрет 
на оголение сосков, который касается 
цис- и трансгендерных женщин, или 
алгоритмы принятия решений об удалении 
материала на основе расчета процента 
обнаженного тела, в котором люди с 
более темной кожей автоматически 
считаются «непристойными».

Большую обеспокоенность у секс-
работников вызывает использование 
биометрических технологий слежки, 
поскольку это наносит существенный 
ущерб их безопасности и личной жизни.

Модерирование контента в социальных 
сетях с помощью искусственного 
интеллекта — это растущая угроза 
активизму и свободе слова секс-
работников в онлайновых пространствах. 
Искусственный интеллект недостаточно 
точно оценивает материалы, поэтому 
часто внимание привлекают такие слова 
как «секс», что ведет к удалению учетных 
записей организаций секс-работников и 
их материалов из социальных сетей. 

Передовой опыт
Многие самоорганизации секс-работников 
занимаются выявлением негативного 
влияния цифровых технологий и 
разработкой стратегий противодействия 
этим угрозам. Эти стратегии необходимо 
регулярно обновлять, чтобы не 
отстать от развития технологий и 
учесть потребности разных подгрупп 
сообщества секс-работников. 

Привлечение секс-работников к 
полноценному участию в разработке 
услуг на цифровой основе — это 
одно из условий, которое поможет 
обеспечить безопасность в соответствии 
с потребностями уголовно преследуемых 
групп населения.

Секс-работники хорошо понимают 
особенности собственной жизни, 
они должны играть ведущую 
роль в инновационных процессах. 
Секс-работники уже ведут некоторые 
проекты, которые помогают решить 
проблемы общины секс-работников, 
например составляют списков 
«плохих клиентов». Также были 
запущены инициативы для решения 
проблем цензуры, домогательств в 
сети и дискриминации онлайн; к их 
числу, например, относятся Switter и 
Tryst. Инициативы секс-работников 
демонстрируют инклюзивные практики 
в области разработки и применения 
технологий и одновременно дают 
сообществу столь нужную безопасность.

При разработке услуг для общины 
секс-работники уделяют пристальное 
внимание мерам защиты данных, что 
включает минимизацию сбора данных, 
возможности для участия анонимно и 
механизмы защиты собранных данных. 
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использование 
биометрических 

технологий слежки, 
поскольку это наносит 
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личной жизни.
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Право на данные 
должно остаться 

у общины; не 
допускается 

передавать его 
правительству, 

правоохранительным 
органам или другим 

внешним структурам.

Рекомендации

Политикам и правительствам
•	 Правительства должны взять на 

себя обязательства придерживаться 
последовательного правозащитного 
подхода в решении сложных 
социальных проблем. Если 
используется искусственный 
интеллект, то должны приниматься 
меры на уровне законодательства, 
чтобы предотвратить нарушения 
прав человека.

•	 Нужны более жесткие законы 
о защите данных, отражающие 
интересы уголовно преследуемых и 
маргинализованных групп населения. 

•	 Неблагоприятные регуляторные 
практики и законы, такие как FOSTA/
SESTA, должны быть упразднены.

•	 Правительства, политики и защитники 
прав должны активно добиваться 
полной декриминализации секс-работы, 
в том числе декриминализации в 
отношении секс-работников, клиентов 
и посредников.

Благотворительным 
организациям
•	 Самоорганизации секс-работников 

нужно помогать разрабатывать 
собственные цифровые инициативы, 
финансируя тренинги, разработку 
приложений и техническую поддержку.

•	 Учитывайте сложные обстоятельства, 
в которых действуют секс-работники, и 
не предъявляйте жестких требований 
к документам, когда вы финансируете 
самоорганизации или проекты 
секс-работников.  

Провайдерам услуг
•	 Не следует полностью замещать 

обычные услуги онлайновыми; 
последние должны использоваться 
как дополнительный инструмент 
контакта с секс-работниками.

•	 Нельзя делать подтверждение 
идентичности условием доступа к 
медицинским и прочим услугам.

•	 Следует минимизировать сбор 
данных и использовать собранные 
данные исключительно для 
повышения качества услуг. Все 
важные данные следует хранить 
конфиденциально и в безопасности; 
допускается использование только 
инструментов с самой сильной 
защитой, прошедших самую строгую 
проверку. Право на данные должно 
остаться у общины; не допускается 
передавать его правительству, 
правоохранительным органам или 
другим внешним структурам.

•	 Биометрические данные, сбор данных 
технологическими средствами для 
анализа, адресный микромаркетинг, 
гео-картирование и пр. в программах 
для секс-работников на цифровых 
платформах сопряжено с опасностью 
и вредит эффективности. Если 
нет строгих правил, учитывающих 
нормы морали и права человека, 
от применения таких стратегий 
следует отказаться.

•	 Привлекайте секс-работников 
к планированию, 
разработке, оказанию, 
мониторингу и оценке услуг, 
предоставляемых онлайн.

Самоорганизациям 
секс-работников
•	 Самоорганизации секс-работников 

должны по возможности проводить 
семинары по цифровой безопасности 
и тренинги для сообщества и 
составлять понятные обучающие 
материалы для работы по принципу 
«равный равному».
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ПРОЕКТ ПРОВОДИТСЯ ПРИ ПОДДЕРЖКЕ:

Пособия для сообщества составляются на основе анализа литературы и 
международного онлайнового совещания; их цель -- кратко изложить суть кратких 
пособий НСВП, тогда как детальные сведения со всеми отсылками можно посмотреть 
в полном тексте Краткого пособия. 

Термин «секс-работник» описывает все разнообразие сообщества секс-работников, 
которое, среди прочих, включает женщин, мужчин и трансгендеров; лесбиянок, геев 
и бисексуалов; мужчин, которые считают себя гетеросексуальными; секс-работников, 
живущих с ВИЧ и другими заболеваниями; секс-работников, употребляющих 
наркотики; молодежь (в возрасте от 18 до 29 лет); мигрантов с документами и без 
а также беженецев и внутренне перемещенных лиц; секс-работников, живущих 
в городах и сельской местности; и секс-работников, находящихся под стражей.
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